VARGROUP

CYBER EXPOSURE

Que voit un attaquant

lorsqu’il observe votre
entreprise ?

Actifs exposes, informations publiques et visibilite des
dirigeants: la preparation d'une attaque peut commencer
par ce qui est deja enligne.

01

Trois dimensions a observer

A

Actifs
numeriques

Sites, applications,
services cloud et acces a
distance joignables depuis
Internet.

CE QU’ILS PEUVENT REVELER

Des points d’entree
possibles et des services a
analyser.

02

Le risque augmente quand les

B

Informations sur
I’entreprise

Documents, communiques,
offres d’emploi et contenus
publies en ligne.

CE QU’ILS PEUVENT REVELER

Technologies utilisees, réles,
projets et relations
commerciales.

informations se recoupent

Un nom

Un projet

Un partenaire

Cc

Visibilité des
dirigeants
Profils professionnels,

interviews et participations
ades evenements.

CE QU’ILS PEUVENT REVELER

Responsabilites, contacts et
contextes utiles pour
usurper l'identite d'une
figure d’autorite.

Un service expose

Contexte de I'’entreprise reconstitue

Pris isolement, ils peuvent sembler
anodins. Combines, ils aident un
attaguant a reconstituer le contexte de

'entreprise.

03

D’une information publique a

risque.

une attaque ciblee

o O 0 O

Corrélation

Collecte

Etre visible en ligne ne signifie pas
étre vulnérable. Comprendre ce que
cette visibilité revele aide a évaluer le

Message crédible

Compromission
possible

Si le destinataire est
trompe, l'attaque peut
mener au vol d’identifiants
oualaccesades
informations
confidentielles.

Creationd’'une
communication qui
evoque des personnes et
des activitésreelles.

Mise enrelation des roles,
partenariats, évenements
et projets.

Reperage d’informations
sur I'entreprise, les
personnes et les actifs
numeriques.

Une publication annonce un nouveau partenariat.

Un profil public identifie le responsable du projet.

Un faux e-mail du partenaire demande d’accéder a
un document partagé.

04 01 Comptes et informations

Qu’est-ce qUi peut confidentielles
étre menace ?

02 Processus et continuité des
activites

03 Réputation de I’entreprise

05

Regardez votre entreprise de I’extérieur

02 Evaluez quelles informations
publiques peuvent étre
recoupees.

01 Cartographiez les actifs
accessibles depuis Internet.

03 Analysez I’exposition des cadres
dirigeants.

04 Définissez les priorités
d’intervention.

Siun attaquant observait votre
entreprise aujourd’hui, que
verrait-il ?

Approfondissez le sujet en téléchargeant le livre blanc!

EN SUISSE AUSSI, LE RISQUE EST REEL

PRES DE

65000

signalements de cyberincidents
recus par 'OFCS en 2025.

ENVIRON

+35 %

de signalements de fraude au
CEO:de 719en2024a970en
2025.

19 %

des signalements concernent le
phishing.

37 %

des PME ont deja ete
victimes d'une cyberattaque,
contre 20 % en 2023".

42 7%

des PME s’estiment
suffisamment protegees en
cas d’attaque. Elles etaient
55 % un an plus t6t2.

L'identite d'un dirigeant peut devenir
un instrument de tromperie.

Source : OFCS, bilan 2025. Variation des signalements de fraude au CEO calculee sur
les valeurs publiées. Les signalements ne representent pas la totalite des attaques

survenues en Suisse.

1 Deloitte, étude sur les conseils d’administration, septembre 2026 (estimation des
membres des CA). 2 Etude « Cybersécurité dans les PME 2025 », digitalswitzerland,
la Mobiliere et partenaires. 3 OFCS, rapport semestriel 2025/1.

o8 %

des signalements a 'OFCS
au premier semestre 2025
concernent des
escroqueriess.
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https://www.vargroup.ch/fr-FR/Resources/Contents/Cyber-Exposure
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