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1. Resumen ejecutivo

En este informe, el equipo de Yarix Cyber Threat Intelligence (YCTI) ha analizado un conjunto de amenazas
ciberneticas significativas dirigidas a empresas con sede en Espana, supervisadas a lo largo de 2025 (del 1de enero al
31de diciembre).

Las estadisticas presentadas en el informe se refieren a toda la muestra analizada. Por su parte, en la seccion 3.
Ciberataques dirigidos a organizaciones espanolas - 2025, solo se incluye una submuestra representativa de cinco
ciberamenazas relevantes observadas.

Teniendo en cuenta los tipos de eventos detectados, el equipo de YCTI observo lo siguiente:

3.71%

12.3% B DDoS y defacement web - 38.6%
38.6% & Fuga de datos - 211%
B Ransomware - 18.1%

B Agente de acceso inicial (IAB) - 12.3%
B Pistas - 6.2%

181% :
W Acceso no autorizado - 3.7%

211%

En cuanto a la distribucion de los sectores afectados por el numero total de ciberamenazas registradas contra
organizaciones espanolas, el equipo de YCTI identifico 24 sectores afectados (incluidos los sectores marcados con la
voz Desconocido/no revelado). A continuacion se muestra la lista de los 10 sectores mas afectados en Espana:

1. Administracion publica (21,3 %) Sector
2. Finanzas (9,8 %) Administracién publica 25.39%
3. Desconocido/no revelado (9,4 %)
4. Transporte (8,6 %) Finanzas 11.68%
5. Energia (8,0 %)
6. Comercio minorista/comercio Desconocido/no revelado 11.2%
electronico (7,1 %)
7. TI1(5,5%) Transporte 10.25%
8. Consultoria (5,4 %)
9. Fabricacion (4,9 %) Energia 9.54%

10. Defensa (3,9 %)

Comercio minorista/comercio el... 8.46%

III|||“|

Tl
Consultoria
Fabricacion
Defensa 4.65%
0 5 10 15 20
Percentage
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Teniendo en cuenta la cronologia del total de atagues reqistrados en 2025 contra entidades en Espana,
el equipo de YCTI observo una distribucion relativamente uniforme a lo largo de la mayor parte de los
meses del ano, con un pico significativo en las amenazas registradas durante marzo (10,6 %) y agosto
(13,4 %) y entre octubre (9,9 %) y noviembre (16,9 %).

Este informe ofrece un analisis en profundidad de las ciberamenazas dirigidas a empresasy
organizaciones en Espana. En concreto:

Seccion 2: Panorama de amenazas - Espana - 2025 Describe los detalles de las ciberamenazas
dirigidas a organizaciones espanolas, incluyendo una cronologia de los ataques y los sectores mas
afectados.

Seccion 3: Ciberataques dirigidos a organizaciones espanolas - 2025 Ofrece una descripcion
detallada de las amenazas ciberneticas mas significativas registradas por el equipo CTI.

Seccion 4: Analisis en profundidad de las amenazas de ransomware en Espana - 2025 Ofrece una
vision detallada de la amenaza de ransomware a la que se enfrentan las organizaciones espanolas, con
estadisticas sobre los sectores y el tamano de las entidades afectadas.

Seccion 5: Resumen de las actividades hacktivistas contra organizaciones espanolas - 2025
Ofrece un analisis detallado de las actividades hacktivistas dirigidas contra organizaciones espanolas
en 2025. Tambien incluye un resumen de los actores implicados en las amenazas y los sectores mas
afectados por las amenazas hacktivistas. Ademas, la seccion destaca los factores geopoliticos clave
para comprender mejor las posibles motivaciones y el panorama general que se esconde tras las
amenazas hacktivistas en Espana.

Por ultimo, el informe incluye observaciones sobre las seis categorias principales de ciberamenazas
observadas y ofrece hipotesis sobre posibles escenarios de riesgo en Espana para 2026.
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2. Panorama de amenazas: Espana, 2025

A continuacion se presentan los datos recopilados por el equipo de Yarix Cyber Threat Intelligence
(YCTI) sobre las amenazas cibernéeticas observadas contra organizaciones en Espana durante 2025.

2.a. Tipos de amenazas observadas

El equipo YCTI llevo a cabo un analisis de las amenazas ciberneticas registradas durante 2025 dirigidas a
organizaciones espanolas.

La tabla siguiente enumera las seis categorias principales a las que pertenecen las amenazas
observadas, junto con sus correspondientes incidencias expresadas en puntos porcentuales.

Todas las amenazas Espana

5.7%
6.2%
12.3%
38.6%
R Denegacion de servicio distribuida (DDoS) y desfiguracion we...
B Fuga de datos - 21.1%
B Ransomware - 18.1%

B Agente de acceso inicial (IAB) * 12.3%

B Leads - 6.2%

= Acceso no autorizado - 3.7%

18.1%

211%
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Macro Categorias de amenazas cibernéticas observadas

Ransomware

Tipo de software malicioso que
bloquea el acceso a los sistemas
informaticos mediante el cifrado de
datos, con el objetivo de obtener un
rescate de la victima a cambio de
recuperar el acceso a los sistemas. Si
la victima no paga el rescate
solicitado en el plazo establecido, los
datos dejaran de ser accesibles y se
perderan de forma permanente. Los
grupos de ransomware tambien han
adoptado el denominado metodo de
doble extorsion, en el que, ademas
de hacer inaccesibles los sistemas, si
NO se paga el rescate, publican los
datos exfiltrados en la Dark Web,
poniendolos a disposicion de |a
comunidad ciberdelincuente.

Acceso no autorizado

Acceso no autorizado a los sistemas
informaticos de una organizacion,
empresa o individuo, con la intencion
de interrumpir su funcionamiento y/o
extraer datos. Este tipo de actividad
se lleva a cabo generalmente con
fines de espionaje politico o
industrial, pero tambien puede ser
utilizada por grupos hacktivistas para
promover causas ideologicas o
sociales.

Denegacion de
servicio distribuida
(DDoS) y defacement
web

Los ataques DDoS consisten en que
uNo o varios actores maliciosos
bloquean el trafico a un servidor,
servicio o red aprovechando
dispositivos comprometidos, como
ordenadores o dispositivos |oT, que
se convierten en «bots» 0 «zombis».
Estos bots forman una botnet
controlada de forma remota por el
atacante para saturar el sistema de
la victima con trafico, provocando la
interrupcion del servicio. Dado que
cada bot es un dispositivo legitimo
de Internet, puede resultar difici
distinguir el trafico de ataque de
trafico normal. El defacement web se
refiere a la alteracion no autorizada
de la pagina de inicio o las paginas
iInternas de un sitio web,
sustituyendolas por mensajes de l0s
atacantes. Esta intrusion puede
provocar interrupciones en €l
servicio y dafar la reputacion de la

organizacion.

Data Leakage (Fuga de
datos)

Perdida de datos como resultado de
vulnerabilidades del sistema o
debido a una operacion llevada a
cabo por uno 0 mas actores
maliciosos. Por lo general, los datos
robados se distribuyen de forma
gratuita o a cambio de una tarifa a
traves de ventas individuales o
subastas publicas en la Dark Web. En
algunos casos, los datos se
comparten con periodistas de
investigacion o medios de
comunicacion para difundirlos aun
mas y causar un mayor dano ala
reputacion de la victima.
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Agente de acceso
inicial (IAB)

Los ciberataques suelen incluir una
fase de reconocimiento preparatoria
dirigida a la victima. Durante esta
fase, los actores maliciosos recopilan
datos relevantes, como las
tecnologias utilizadas, la informacion
expuesta publicamente y datos
economicos y organizativos (por
ejemplo, altos cargos, direccion,
personal). Ademas de esta

informacion, los actores maliciosos
recurren a foros conocidosy
mercados negros de la Dark Web para
comprar y vender puntos de acceso
relacionados con sus objetivos de
interes. Estos puntos de acceso son
vendidos por una categoria
especifica de ciberdelincuentes
conocidos como intermediarios de
acceso inicial (IAB), cuya funcion es
vender puntos de entrada al
perimetro de ciberseguridad de
empresas y organizaciones.

Leads

En el cibermundo clandestino, los
«leads» se refieren ala informacion
robada de |los clientes, como la
informacion de identificacion
personal, los datos de las tarjetas de
credito, las credenciales de inicio de
sesiony los historiales medicos.
Estas pistas son valiosas para los
ciberdelincuentes para el robo de
identidad, el fraude y los ataques
dirigidos, como el phishing. A
menudo se comparten, venden o
Intercambian libremente en oS
mercados clandestinos.



2.b. Distribucion sectorial de todas las amenazas ciberneticas
registradas

Teniendo en cuenta la distribucion de los sectores afectados por todas las amenazas ciberneticas
monitorizadas contra organizaciones espanolas, el equipo de YCTI observo 24 sectores afectados, incluidos
los sectores Desconocido/no revelado y Otros):

i

Gobierno 21,3 % 15. Sociedad civil 0,8 2%

| O

2. Finanzas 9,8 % 16. Entretenimiento 0.8 %
3. Desconocido 9,4 %

17. Construccion 0,7 %
4. Transporte 8,6 %
6. Comercio minorista /.1 % 19. Fuerzas del orden 0!7 %
7. Tecnologias de lainformacion 5,5 % »

J ° 20. Automocion 0,6 %
8. Consultoria 5,4 %
e . L .

6 Fabiricacisn 4.8 % 21. Noticias - Medios de comunicacion 0,5 %
10. Defensa 3,9 % 22. Inmobiliario 0,4 %
11. Hosteleria 3,7 % 23. Multisectorial 0,1 %
12. Salud 3,4 %%

24. Otros 0,1 %
13. Educacion 1,9 %

14. Agriculturay produccion alimentaria 1,7 %

A continuacion se muestra un desglose de las amenazas clasificadas en las seis categorias de amenazas
clasificadas por el equipo CTI, junto con su impacto en |los respectivos sectores.

2.b.i. Ataques DDoS y desfiguracion web

La amenaza de DDoS y desfiguracion web A continuacion se muestra la lista de los cinco
represento el 38,6 % del total de amenazas actores mas activos en la categoria de amenazas
registradas en 2025 contra empresas, entidadesy DDoS y desfiguracion web.

organizaciones en Espana. Esta amenaza afecto a
14 sectores diferentes. A continuacion se muestra
la lista de los 5 sectores mas afectados:

Los porcentajes se calculan en funcion del numero
total de eventos de DDoS y desfiguracion web
atribuidos unicamente a esta categoria, incluida la
entrada «Desconocido/No revelado».

1. Gobierno/Fuerzas del orden (48,0 %) 1. Noname057(16) (50,3 %)

2. Transporte (14,4 %) 2. MrHamza (211 %)

3. Defensa (10,0 %) 3. Dark Storm Team (5,3 %)

4. Energia (8,4 %) 4. Twonet (3,4 %)

5. T1(6,3%) 5. Desconocido/No revelado (3,1 %)
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A continuacion, se proporcionan los detalles del total de eventos registrados contra el sector especifico

afectado:

DDoS y Desfiguracion Web - Sectores Espana 2025

Sectores

Gobierno

Transporte 14.4%

Defensa

Energia/Servicios publicos
Tecnologias de la informacion
Finanzas

Consultoria

Fabricacion

Fuerzas del orden

W0
X

O
Te)
X

Noticias - Medios de comunicacion

Hosteleria

o
to)
X

Salud

o
Te)
X

Multisectorial | 0.3%

Educacion 0.3%

2.b.li. Fuga de Datos

La amenaza de Fuga de Datos represento el 21,1%
del total de eventos registrados en 2025 contra

empresas, entidades y organizaciones en Espana.

-sta amenaza afecto a 18 sectores diferentes. A

continuacion se muestra la lista Top-5 de los
sectores especificos mas afectados:

1. Finanzas (19,4 %)
2. Energia (13,1 %)

3. Comercio minorista (12,6 %)
4. Salud (7,4 %)

5. T1(6,9%); Gobierno (6,9 %)

47.9%

20 25 30 35 40 45 50

Numero de eventos %

A continuacion se muestra la clasificacion de los
cinco principales actores maliciosos/canales
clandestinos mas activos en la categoria de
amenazas de fuga de datos. Los porcentajes se
calculan en funcion del numero total de
incidentes de fuga de datos atribuidos
unicamente a esta categoria, incluida la entrada

«Desconocido/No revelado».

1. Desconocido (5,7 %)

2. bateria (5,1 %)

3. Altamar (3,4 %)

4. nosferatu (2,9 %)

5. sophia01 (2,3 %); vaquilla (2,3 %)

A continuacion se proporciona el desglose detallado del total de eventos que afectaron al sector

especifico objetivo.
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Fuga de datos

Sectores - Espana - Data Leak

ID Sectores Numero de eventos %
1 Finanzas 19,4%
2. Energia 13,1%
3. Comercio minorista 12,6%
4, Salud 1,4%
5. Tl 6,9%
o. Gobierno 0,9%
/. Consultoria 0,3%
8. Transporte 5,7%
9. Educacion 4,6%
10. Desconocido 4,0%
1. Hosteleria 4,0%
12. Fabricacion 2,3%
13. Sociedad civil 1,7%
14. Entretenimiento 1,72
15. Construccion 119
16. Agricultura y alimentacion 11%
17. Servicios tecnicos 0,6%
18. Automocion 0,6%
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2.b.1ll. Ransomware

La amenaza del ransomware represento el 18,1 % del
total de amenazas registradas en 2025 contra
empresas, entidades y organizaciones en Espana.
Esta amenaza afecto a 20 sectores diferentes. A
continuacion se muestra la lista de los cinco
sectores especificos mas afectados:

1. Fabricacion (15,3 %)

2. Comercio minorista/comercio electronico (14,0
%)

3. Consultoria (12,0 %)
4. Hosteleria (10,7 %)
5. Transporte/Logistica (7,3 %)

A continuacion se muestra la clasificacion de los
cinco actores mas activos en la categoria de
amenazas de ransomware. Los porcentajes se
calculan en funcion del numero total de incidentes
de ransomware atribuidos unicamente a esta
categoria, incluida la entrada «Desconocido/No
revelado».

A

Qilin (22,0 %)

Akira (10,0 %)
LockBit (4,5 %)
Space Bears (4,5 %)

SafePay (4,0 %) ; Arcusmedia (4,0 %); INC
Ransom (4,0 %)

SIS i

A continuacion se muestra el desglose detallado del total de eventos registrados en relacion con el sector

especifico afectado:

Sectores - Espana - Ransomware

Sector

Fabricacion

Comercio minorista
Consultoria
Hosteleria
Transporte

Tecnologias de la informacion

Salud

Educacion 5.3%

Energia 3.3%

Gobierno 3.3%
Servicios tecnicos 27%

Finanzas
Agricultura y alimentacion

Automocion

Entretenimiento

Sociedad civil

Construccion
Inmobiliario | 13% .-
Otros 0.7%

Noticias - Medios de comunicacion 0.7%

15.3%

14%

N
X

10.7%

1.3%

8 10 12 14 16

Numero de eventos %
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2.b.iv. Agente de acceso inicial

La amenaza del agente de acceso inicial represento el 12,3 % del total de incidentes registrados en 2025 contra
empresas, entidades y organizaciones en Espana. Esta amenaza afecto a 17 sectores diferentes (incluidos los
objetivos desconocidos o no revelados). Es importante sefalar que, debido a la naturaleza de esta amenaza, no
siempre es posible identificar con precision el sector afectado. En muchos casos, l10s actores maliciosos no revelan
deliberadamente el sector o la identidad de la organizacion para la que poseen o venden el acceso inicial, como
medida de precaucion. Como resultado, un alto porcentaje de los sectores afectados se clasifican como
Desconocido/No revelado.

A continuacion se muestra la lista de los cinco sectores A continuacion se muestra la clasificacion de los
especificos mas afectados por la amenaza: cinco principales actores maliciosos/canales
clandestinos mas activos en la categoria de

1. Desconocido/No revelado (51,0 % . o .
( 2 amenazas de intermediarios de acceso inicial (I1AB).

2. Comercio minorista/Comercio electronico (11,8 %) Los porcentajes se calculan en funcion del numero
3. Consultoria (5,7 %) total de eventos de intermediarios de acceso inicial
4. Fabricacion (5,7 %) (IAB) atribuidos unicamente a esta categoria,

D.

T1 (3.9 %) Gobierno (3.9 %) iNncluida la entrada Desconocido/No revelado.

1. cosmodrone (13,7 %)

miyakO (10,8 %)

rassvettt (5,9 %)

Big-Bro (4,9 %); akr1t (4,9 %); Reve (4,9 %)

361Crimelife (2,9 %); niggaboi (2,9 %)
kobenotnow (2,9 %)

ar BB K

|AB - Sectores Espana 2025

Sector

Desconocido 51%

Minorista 11.8%

Consultoria 5.7%
Fabricacion 5.7%
TI 5.9%
Administracion publica 3.9%
Energia 2
Transporte [
Construccion 2%
Hosteleria
Agricultura y alimentacion
Educacion

Salud

Inmobiliario

Sociedad civil || 1%

Finanzas 1%

Servicios técnicos 1%
0 5 10 15 20 25 30 35 40 45 50 55

% Eventos

Confidential - TLP: GREEN




2.b.v. Leads

La amenaza de |los Leads represento el 6,2% del total de eventos monitorizados en 2025 contra empresas,
entidades y organizaciones en Espana. Esta amenaza afecto a 7 sectores diferentes (incluidos los objetivos
Desconocidos/No revelados). Es importante senalar que, debido a la naturaleza de la amenaza, no siempre es
posible identificar con precision el sector relevante de los datos contenidos en las recopilaciones de Leads.
Como resultado, un alto porcentaje de los sectores afectados se clasifican en la categoria «<Desconocido/No

revelado».
A continuacion se muestra la lista de los cinco sectores especificos mas afectados por la amenaza:

1. Finanzas (62,6 %)

2. Desconocido/No revelado (25,5 %);

3. Comercio minorista (3,9 %);

4. Tecnologias de lainformacion (2,0 %);
9

Entretenimiento (2,0 %).

A continuacion se muestra la clasificacion de los cinco principales actores maliciosos/canales clandestinos

mas activos en la categoria de amenazas «Leads». Los porcentajes se calculan en funcion del numero total
de eventos «Leads» atribuidos unicamente a esta categoria, incluida la entrada «Desconocido/No revelado».

1. bateria (5,9 %);
2. statham (3,9 %);
3. Panda (3,9 %);
4. boto (3,9%);

5. Loser (3,9%).

A continuacion se muestra el desglose detallado del total de eventos que afectaron al sector especifico
objetivo:

Sectores - Espana - Leads

Sector

Finance
Unknown

Retalil

IT

Entertainment

Government

Hospitality

0 5 10 15 20 25 30 35 40 45 50 55 60 65

Percentage
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2.b.vl. Acceso no autorizado

La amenaza de acceso no autorizado represento el 3,7 % del total de incidentes registrados en 2025 contra
empresas, entidades y organizaciones en Espana. Esta amenaza afecto a nueve sectores diferentes. A
continuacion se muestra la lista de los cinco sectores especificos mas afectados por la amenaza:

1.

2
3
4.
O

Energia/Servicios publicos (29,0 %)
Desconocido/No revelado (19,3 %);
Agriculturay produccion alimentaria (19,3 %)

Consultoria (6,5 %);

. Transporte/Logistica (6,5 %).

A continuacion se muestra la clasificacion de los cinco principales actores maliciosos/canales clandestinos

mas activos en la categoria de amenazas de acceso no autorizado. Los porcentajes se calculan en funcion del
numero total de incidentes de acceso no autorizado atribuidos unicamente a esta categoria, incluida la
entrada Desconocido/No revelado.

1.

2
5
4.
0

Z-PENTEST ALLIANCE (35,5 %);

Infrastructure Destruction Squad (16,2 %)
Noname057(16) (16,1 %);

Inteid (12,9 %)

Z-Alliance (6,5 %).

A continuacion se muestra el desglose detallado del total de eventos que afectaron al sector especifico

objetivo:

Sectores - Espana - Acceso no autorizado

Sector

Agriculture&Food

Energy

Unknown

Consulting

Transport

Retail

Hospitality

Health

Manufacturing

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Percentage
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2.c.Cronologia

Teniendo en cuenta la cronologia de las amenazas ciberneticas totales registradas en 2025 contra empresasy
organizaciones en Espana, el equipo de YCTI observo una distribucion relativamente uniforme a lo largo de la mayor
parte de los meses del afio, con un pico significativo en las amenazas registradas durante marzo (10,6 %) y agosto
(13,4 %), y entre octubre (9,9 %) y noviembre (16,9 %) de 2025.

Todas las amenazas - Cronologia mensual - Espana

Threats %

15
13.4%
10.6% 10
9.9%
8.1%
11% 11%
6.9% 6.6%
5.3% 2
4.6%
3.5%
0
Jan 25 Feb 25 Mar 25 Apr 25 May 25 Jun 25 Jul 25 Aug 25 Sep 25 Oct 25 Nov 25 Dec 25
Month

A continuacion, se muestra un grafico que representa la distribucion mensual por tipo de amenaza detectada por el
equipo CTldurante 2025 contra empresas y organizaciones comunes en Espana.

Distribucion mensual por tipo de amenaza - Espana

@ Data leak 8@ DDoS & Web Defacement 8@ IAB B Leads ® Ransomware ® Unauthorised Access
Month

v (T S ST BT
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0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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5. Ciberamenazas dirigidas a organizaciones
espanolas - 2025

A continuacion se presentan cinco amenazas significativas registradas en el ano de referencia (2025)
dirigidas a organizaciones en Espana. Los eventos enumerados no representan la totalidad de los datos
analizados por el equipo CTl, sino una muestra representativa de los eventos relevantes observados.

5.a. Datos de clientes de Iberia Airlines compartidos en la Dark Web

Fecha: 08/12/2025 | Sector: Transporte | Amenaza: Ransomware/Fuga de datos | Ubicacion geografica:

Espana | Autor de la amenaza: Everest | Fuente: Dark Web

Evento: El equipo de Inteligencia sobre Amenazas Cibernéeticas (CTl) recuperé de un foro clandestino un
archivo de datos relacionado con una supuesta filtracion de datos que afectaba a la aerolinea Iberia Airlines.
Iberia es la aerolinea de bandera de Espana, fundada en 1927 y con sede en Madrid. Forma parte del Grupo
Internacional de Aerolineas (IAG) y es miembro de la alianza Oneworld, con una fuerte presencia
especialmente en las rutas entre Europa y Ameérica Latina.

El archivo compartido en el foro clandestino consta de 7996 archivos que contienen un total de 1665 452 048
filas, con un tamano total de aproximadamente 303 gigabytes. El contenido incluye informacion personal
sobre los clientes de la aerolinea, con detalles sobre vuelos, reservas y facturaciones completadas,
transacciones, suscripciones a boletines informativos y programas de fidelizacion (viajero frecuente).

Seqgun lo identificado en los archivos analizados, la informacion principal parece estar relacionada con datos
personales como el nombre completo, la direccion de correo electronico, el numero de telefono, la fecha de
nacimiento, el estado civil, el puesto de trabajo y los detalles del programa de fidelizacion Iberia Plus.

El archivo tambien contenia informacion relacionada con transacciones, con multiples archivos que incluian
datos confidenciales como el numero parcial de la tarjeta de credito, la fecha de caducidad, el banco emisory
el tipo de tarjeta.

Segun se informa, la filtracion fue publicada en el foro clandestino por el usuario «Everestgroup», que
probablemente corresponda al grupo de ransomware Everest. De hecho, la empresa fue supuestamente
atacada por el grupo de ransomware en noviembre de 2025 y, segun fuentes OSINT, Iberia notifico a sus
clientes que habia detectado un incidente de seguridad relacionado con el acceso no autorizado a los
sistemas de uno de sus proveedores, con la posible compromision de ciertos datos personales (por ejemplo,
nombre y apellidos, direccion de correo electronico y numero de identificacion del programa de
fidelizacion/Iberia Club), especificando que las credenciales de inicio de sesion de las cuentas no se vieron
comprometidas y que las contrasefas no quedaron expuestas [1].

1] BleepingComputer, Iberia revela una filtracion de datos de clientes tras una brecha de sequridad de un proveedor, disponible aqui:
https://www.bleepingcomputer.com/news/security/iberia-discloses-customer-data-leak-after-vendor-security-breach/, 23 de
noviembre de 2025.
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A continuacion se presentan las pruebas relacionadas con la publicacion en el foro clandestino, asi
como la publicacion en el sitio web de filtracion de datos del grupo de ransomware Everest:

E Iberia Airlines DataBase (596 GB)

various hacker forums and leak database sites

IO A Because the company failed to respond by the deadline, we
E posted all the data

3.b. La base de datos EnergiAXXIl supuestamente se puso a la venta
en un foro clandestino

Fecha: 05/04/2025 | Sector: Energiay servicios publicos | Amenaza: Fuga de datos | Ubicacion
geografica: Espana | Autor de la amenaza: DonaldDump | Fuente: Dark Web

Evento: El equipo CTlidentifico una publicacion en un conocido foro clandestino en la que un agente
malicioso que utilizaba el nombre de usuario DonaldDump afirmaba estar vendiendo una base de datos
de clientes de «ENERGIAXXI» que contenia mas de 4 millones de registros. Segun la publicacion, el
conjunto de datos incluye 4 015 311 entradas y contiene los siguientes campos: ID, DNI, nombre, numero
de teléfono, direccion, identificador de suministro eléctrico (LUZCUPS), identificador de suministro de
gas (GASCUPS), direccion de correo electronico e IBAN.

El actor malicioso afirmo que todos los registros incluyen un campo IBAN y, por este motivo, no
proporcionaria pruebas ni muestras, alegando que la base de datos solo se vende como un paguete
completo. La publicacion anunciaba un precio de 7500 USD e incluia datos de contacto para negociar.

A continuacion, la publicacion identificada en un foro clandestino:

ENERGIAXX| DATABASE [4M+ RECORDS]

w DonaldDump

We have recently dumped ENERGIAXX] database. It includes 4,015,311 | U
ID. DNI, NOMEBRE. TELEFONO. DIRECCION. LUZCUPS, GASCUPS. EMAIL. 1BA
ose Nelds. unless LUZCUPS, and GASCUPS. Most of the ones that ha
themn include IBAN, s0 we wontl be sending no tests. We only set
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3.c. Fog ataca ala Real Academia Espanola (RAE)

Fecha: 17/03/2025 | Sector: Educacion | Amenaza: Ransomware | Ubicacion geografica: Espana | Autor de
la amenaza: Fog | Fuente: Dark Web

Evento: El grupo de ransomware Fog anuncio el ataque a la Real Academia Espafola (RAE), la institucion
responsable de la planificacion linguistica y la promocion de la unidad linguistica espanola. La reivindicacion
se publico en el sitio web de Fog dedicado a la filtracion de datos el 17 de marzo de 2025 e incluia una breve
descripcion de la victima y el supuesto volumen y tipo de datos sustraidos.

Segun la entrada del sitio web de filtracion, Fog afirmo haber obtenido menos de 1GB de datos, incluidos
contactos de empleados vy clientes, documentos financieros internos de la empresa y documentacion de
recursos humanos. Tras la cobertura mediatica, la RAE confirmo que su infraestructura informatica sufrio un
incidente de ciberseguridad la noche del sabado 1 de febrero y que se iniciaron inmediatamente actividades
de contencion y mitigacion [2]. Las declaraciones publicas también indicaron que los recursos linguisticos y
los activos culturales de la RAE permanecian seguros y operativos [3].

Los informes de fuentes abiertas sugieren que, tras el caso de RAE, la actividad publica del grupo disminuyo
en marzo de 2025, con pocas 0 ninguna nueva publicacion de victimas, o que podria indicar una pausa
operativa temporal o un cambio en la estrategia de comunicacion [4].

A continuacion se presentan las pruebas relacionadas con la publicacion en el sitio web de filtracion de datos

del grupo de ransomware Fog:

RAE (Real Academia Espanola)
(rae.es)

Mon, March 17, 2025

The RAE dedicates itself to language planning by applying linguistic prescription
aimed at promoting linguistic unity within and between various territories, to

ensure a common standard.

Revenue: $£10,600,000.

Data: <1 GB

Categories of files found:
Employee and customer contacts
Inside corporate financial documents

HR documents

2] Escudo Digital, La RAE confirma haber sufrido un ataque de ransomware, disponible aqui:
https://www.escudodigital.com/ciberseguridad/rae-confirma-haber-sufrido-ataque-ransomware 62705 102.html, 18 de marzo

de 2025.

[3] Servimedia, La RAE confirma haber sufrido un ataque de ransomware, disponible aqui: https://www.servimedia.es/noticias/rae-
confirma-haber-sufrido-ataque-ransomware/1411519509, 18 de marzo de 2025.

| 4] Fog Ransomware Decryption and Recovery, Fog Ransomware Goes Quiet in March 2025, disponible aqui: -
https://fogdecryptor.com/fog-ransomware-goes-quiet-in-march-2025/, 7 de mayo de 2025.
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3.d. El agente de acceso inicial vende multiples accesos espanoles

Fecha: 2025 | Sector: Multi | Amenaza: Intermediario de acceso inicial (IAB) | Ubicacion geografica:
Espana | Agente de la amenaza: miyako | Fuente: Dark Web

Evento: En un conocido foro clandestino, el Equipo de Inteligencia Cibernetica, a traves de actividades
encubiertas, identifico a un agente malicioso conocido como miyako que vendia varios accesos iniciales
relacionados con organizaciones espanolas. Segun las publicaciones, l0os accesos pertenecen a
diferentes organizaciones y sectores, con precios que oscilan generalmente entre 200 y 500 dolares.
Segun investigaciones de inteligencia de codigo abierto, es probable que el intermediario de acceso
inicial colabore habitualmente con uno o varios grupos de ransomware. No esta claro si el agente
malicioso forma parte de un grupo malicioso con motivaciones nacionales o si solo le mueven motivos

economicos.

Ejemplos de publicaciones seleccionadas de miyako identificadas en un conocido foro clandestino:
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3.e. Grupos hacktivistas atacan recursos espanoles

Fecha: enero-diciembre de 2025 | Sector: multiple | Amenaza: denegacion de servicio distribuida (DDoS) | Ubicacion
geografica: Espana | Agente de la amenaza: Grupos hacktivistas | Fuente: Dark Web

Evento: En 2025, el equipo CTl documentd multiples operaciones de denegacion de servicio distribuido (DDoS) y
desfiguracion web dirigidas contra organizaciones espanolas, llevadas a cabo por diversos grupos hacktivistas con
diferentes alineamientos ideologicos. Los grupos hacktivistas aprovecharon las amenazas ciberneticas no solo para
generar perturbaciones, sino tambien como instrumentos de expresion politica, justificando sus acciones mediante
narrativas vinculadas tanto a los asuntos internos de Espana como a su posicionamiento en politica exterior. Los actores
alineados con Rusia, que representaban la mayor parte de la actividad observada, enmarcaron sistematicamente sus
operaciones como represalias vinculadas al apoyo de Espana a Ucrania y a su aparente alineamiento con las iniciativas de
seguridad europeas y de la OTAN. En varios casos, las campanas parecian estar alineadas temporalmente con
acontecimientos politicos de gran visibilidad, lo que sugiere que se utilizo el momento oportuno para maximizar el impacto
simbolico y la resonancia mediatica (en la seccion 5 se ofrecen ejemplos de estas actividades que afectan a Espana:
Resumen de las actividades hacktivistas contra organizaciones espanolas - 2025).

Ademas, la supervision de la CTl indica que el volumen de amenazas aumento durante |los periodos asociados a las
operaciones policiales contra los ecosistemas hacktivistas prorrusos. En concreto, la operacion multinacional Eastwood
contra NoName057(16) fue seguida de una renovada actividad a mediados de 2025, en consonancia con los mensajes de
los actores maliciosos que presentaban la operacion como un desencadenante de represalias y movilizacion. Mas
adelante en el ano, se produjeron nuevos picos de actividad en consonancia con acontecimientos de gran repercusion en
el ambito nacional, como la exposicion publica de personas vinculadas a la amplificacion de narrativas hacktivistas
prorrusas, lo que contribuyo a que las instituciones gubernamentales espanolas volvieran a ser objeto de ataques.

Junto a la actividad alineada con Rusia, los informes de CTl identificaron un segundo grupo de actores que mostraban
mensajes alineados con Marruecos o mas amplios a favor de los arabes y los musulmanes. Sin embargo, a diferencia de los

patrones observados en otros paises, estos colectivos no utilizaron predominantemente el conflicto entre Hamas e Israel
como justificacion para sus operaciones contra Espana, o que podria reflejar el posicionamiento interno y la postura de la

politica publica de Espana durante 2025.

En general, la diversidad de motivaciones y alineamientos pone de relieve el creciente uso de las operaciones DDoS y de
desfiguracion como herramientas de influencia, senalizacion y amplificacion narrativa, lo que ilustra la creciente

interseccion entre las operaciones ciberneticas y la dinamica geopolitica que afecta a Espana.

Pruebas de los canales de Telegram de los grupos hacktivistas:

X
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Jid Mot Found

L
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4. Analisis en profundidad de las amenazas de
ransomware en Espana - 2025

En esta seccion, el equipo de Yarix Cyber Threat Intelligence (YCTI) ofrece un analisis en profundidad de los
Incidentes de ransomware que afectaron a entidades en Espana durante 2025, con el objetivo de aumentar la
concienciacion sobre el panorama actual de amenazas.

Nota: Los datos recopilados y validados por el equipo YCTI proceden de los sitios web de filtracion de datos de |os
grupos de ransomware monitorizados y se refieren a las reivindicaciones publicas realizadas por los autores de las
amenazas (TA).

A nivel mundial, los incidentes reivindicados contra organizaciones en Espana representan el 2,10 % del total de
iIncidentes de ransomware registrados por el equipo YCTI. En total, se identificaron 132 paises en los que empresas
y organizaciones se vieron afectadas por incidentes de ransomware durante 2025.

Ratio de incidentes totales de ransomware (global) frente a incidentes de ransomware

en Espana
O
2.1%
Global (131 paises) Espaina
Incidentes de ransomware excluyendo Espana Cuota de incidentes de ransomware a nivel global

A modo de comparacion, se proporciona la clasificacion de los 10 paises mas afectados por incidentes de
ransomware en 2025.

A

-stados Unidos: 52,19 %
Canada: 5,55 %
Alemania: 3,80 %

Reino Unido: 3,41 %
Francia: 2,47 %
Italia - 2,27 %

Espana - 2,10 %6
Brasil - 1,98 %
Australia - 1,78 %
10. India: 1,50 %6

O |\ O G &
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A

Top 10 Paises - Reclamaciones de Ransomware - Global

% of Global Events

7 2% 321% 295% 2 73% 2 57% 2 31% 195%
I G G D IS s
Estados Unidos Canada Alemania Reino Unido Francia Italia Espana Brasil Australia India

Country

En general, I0s paises incluidos en el ranking de los 10 primeros puestos por numero de incidentes de
ransomware denunciados durante 2025 representaron el 77,05 %6 del total de incidentes.

Espana se encuentra entre los 10 paises con mayor numero de organizaciones afectadas por ransomware.

50

40

30

20

10

Los incidentes de ransomware representaron el 18,1 26 del total de ciberamenazas contra entidades ubicadas

en Espana, segun detecto la telemetria del equipo de Inteligencia de Ciberamenazas durante 2025.

Todas las amenazas Espana 2025

3.7%

6.2%
12.3%

B DDoS & Web Defacement - 38.6%

B Data Leak - 211%

B Ransomware - 18.1%

B IAB - 12.3%

B Leads - 6.2%

& Unauthorized Access - 3.7%

211%

Durante el periodo de referencia, el equipo de Inteligencia de Ciberamenazas de Yarix detecto 40 grupos de
ransomware que tuvieron como objetivo entidades en Espana durante 2025.
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A continuacion se muestra una representacion del porcentaje de incidentes de ransomware perpetrados contra
entidades y organizaciones en Espana por cada una de las 40 bandas de ransomware observadas.

Total de Reclamaciones por Ransomware - Espana 2025

Ransomware Family

Ransom House 1.3%

il
Arcusmedia
Nova Ransomware (RalLord rebrand)
blacknevas
kraken
Dragonforce
NightSpire
Everest
RansomHub
Stormous
Datacarry
Funk Ransomware
Brain Cipher
Rhysida
1%
=3
=3
=3

worldleaks 1.3%

Lynx 1.3%

Ralord 1.3%
BLACKLOCK . 0.7%
tengu . 0.7%
Hunters International - 07%
Payoutsking . 0.7%
Clop . 0.7%
apos . 0.7%
Sinobi . 0.7%
babuk . 0.7%
Cloak . 0.7%
Trinity . 0.7%

o
~J
X

thegentlemen

Global - 0.7%

Cicada3301 . 0.7%

BlackByte . 0.7%

IMNCrew . 0.7%
0 2 4 6 8 10 12 14 16 18 20

Percentage (%)
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Seqgun los analisis realizados, las 10 familias de ransomware mas importantes por numero de
reclamaciones contra empresas y organizaciones en Espana durante 2025 son las siguientes:

1. Qilin, (22,0 %)
2. Akira, (10,0 %)

3. LockBit, (4,7 %)

4. Space Bears, (4,7 %)
5. SafePay, (4,0 %)

6. Arcusmedia, (4,0 %)
7. INC Ransom, (4,0 %)
8. devman, (3,3 %)

9. Foq, (3,3 %)

10. Nova Ransomware (RalLord rebrand), (2,7 %); blacknevas (2,7 %).

En general, los grupos de ransomware incluidos en el ranking de los 10 principales representaron el 62,7
% del total de incidentes contra empresas y organizaciones en Espana.

Top 10 Familias de Ransomware - Espana 2025

Percentage (%)
22

20
18
16
14
12

10

431% 2

Qilin Akira LockBit Space Bears SafePay Arcusmedia INC Ransom devman Fog Nova Ransom...

Ransomware Family
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Cronograma mensual del Ransomware - Espana 2025

A continuacion se muestra la tendencia mensual de los eventos registrados entre enero y diciembre de 2025.

14 Events %
14

12 12
1.3 12

9.3 10

6.7 6.7

Jan 25 Feb 25 Mar 25 Apr 25 May 25 Jun 25 Jul 25 Aug 25 Sep 25 Oct 25 Nov 25 Dec 25
Month

Los graficos muestran cuatro picos en los incidentes de ransomware registrados en marzo (11,3 %), mayo (14,0 %),
octubre (12,0 %) y diciembre (12,0 %) de 2025.

En cuanto a la tendencia de las reclamaciones de grupos especificos de ransomware, a continuacion se muestra un
grafico que describe las cifras mensuales de incidentes reclamados por las 10 principales familias de ransomware
gque atacan a entidades y organizaciones en Espana.

Cronograma mensual de eventos de Ransomware - Espana

B Qilin @ Akira @ LockBit ® SpaceBears B SafePay ® Arcusmedia B INCRansom ® devman ® Fog © Nova Ransomware = blacknevas
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2
14.58% 20.59%
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20.59% 15.22%
0
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Grafico alternativo que describe |la tendencia mensual de las 10 principales familias de ransomware
registradas durante 2025.

Cronograma mensual de los eventos de Ransomware - Espana 2025

22 Jan 25 -Dec 25 10 Jan 25 -Dec 25 47 Jan 25 -Dec 25 l|-7 Jan 25 - Dec 25 ll- Jan 25 -Dec 25 41 Jan 25 -Dec 25 ll-1 Jan 25 -Dec 25 3.ll- Jan 25 - Dec 25 3.3 Jan 25 -
B Total Qilin B Total Akira B Total LockBit @ Total Space Bears @ Total SafePay B Total Arcusmedia B Total INC Ransom B Totaldevman @ Total Fog

6
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Month

Durante el proceso de validacion de los eventos de ransomware, el equipo YCTI clasifico los datos

individuales segun el tamano de la empresa, en funcion del numero de empleados dentro de la
organizacion.

Para esta categorizacion se aplico el siguiente esquema de clasificacion:

Tamano de la empresa Numero de empleados
Micro De 1a 10 empleados
Pequena De 11a 100 empleados
Mediana De 101 a 500 empleados
Grande De 501a 1000 empleados
Empresa Mas de 1.001 empleados
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A continuacion se muestran los datos relacionados con los incidentes de ransomware que afectan a
entidades espanolas, teniendo en cuenta el tamano de las organizaciones:

Porcentaje total de reclamaciones por ransomware - Tamano de la empresa - Espana
2025

Eventos de Ransomware (%)
70

60
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10

o e N
aEmm—

Peguena Mediana Empresa Grande Micro

5.3%

Tamano de la empresa

4.a. Grupos de ransomware: Sector "Empresa”

En 2025, se identificaron 6 familias de ransomware que atacaron a organizaciones «Empresa» (1001+
empleados). Los eventos registrados representan el 5,3 % del total de eventos.

En la siguiente tabla, los porcentajes representan la participacion de cada grupo de ransomware sobre el
total de eventos dirigidos a organizaciones dentro de la misma categoria de tamano de empresa.

Tamano de las organizaciones - Reclamaciones de ransomware de Empresas -
Espana

% Enterprise

25
20
15

10

Qilin Akira Space Bears Babuk INC Ransom Everest
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El grafico anterior ilustra la distribucion de los grupos de ransomware que atacan a organizaciones Empresa,
mientras que la tabla siguiente compara esta distribucion con su participacion global en el total de incidentes

de ransomware registrados en Espana.

ID Grupos de Ransomware % Empresa % Eventos Totales - Espana
1 Qilin 25,0% 22,0%

2 Akira 25,0% 10,0%

3 Space Bears 12,5% 4,7%

4 Babuk 12,5% 0,7 %

5 INC Ransom 12,5% 4,0%

6 Everest 12,5% 2%

TOT 6 Grupos 100% 43,3%

4.b. Grupos de ransomware: Sector «Grande»

En 2025, se identificaron siete familias de ransomware que tenian como objetivo organizaciones «grandes»
(501-1000 empleados). Los incidentes registrados representan el 4,7 % del total de reclamaciones.

En la siguiente tabla, los porcentajes representan la cuota de cada grupo de ransomware en el total de
reclamaciones dirigidas a organizaciones dentro de la misma categoria de tamano de empresa.

Tamano de la organizacion - Gran Empresa Reclamaciones de Ransomware Espana
2025

% Claims

15

14.29% 14.29% 14.29% 14.29%

10

INC Ransom worldleaks

Ransomware Group

Akira Datacarry Hunters International NightSpire Ralord

El grafico anterior ilustra la distribucion de los grupos de ransomware que atacan a grandes organizaciones,
mientras que la tabla siguiente compara esta distribucion con su cuota global del total de incidentes de
ransomware registrados en Espana.
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ID Grupos de Ransomware % Gran Empresa % Eventos totales
1. AKira 14,3% 10,09

2. Datacarry 14,3% 2,0%

3. Hunters International 14,3% 0,7%

4. INC Ransom 14,3% 4,0%

D. NightSpire 14,3% 2,0%

6. Ralord 14,3% 1,3%

7. worldleaks 14,3% 1,3%

TOT 7 Grupos 100%* 21,3%

*Note: Los porcentajes pueden no sumar exactamente el 100 2% debido al readondeo.

4.c. Grupos de ransomware: Sector «Mediano»

En 2025, se identificaron 13 familias de ransomware que tenian como objetivo a empresas «medianas» (101-
500 empleados). Los incidentes registrados representan el 21,3 % del total de reclamaciones.

En el siguiente grafico, los porcentajes representan la cuota de cada grupo de ransomware en el total de
reclamaciones dirigidas a organizaciones dentro de la misma categoria de tamano de empresa.

Tamano de la organizacion - Mediana
Reclamaciones de Ransomware Espana 2025

Percentage (%)
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Ransomware Group
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4.d. Incidentes de ransomware: Sector «<Pequeno»

En 2025, se identificaron 35 familias de ransomware que tenian como objetivo a empresas «pequenas» (11-100
empleados). Los incidentes registrados representan el 66,0 % del total.

En el siguiente grafico, los porcentajes representan la proporcion de cada grupo de ransomware en el total de
reclamaciones dirigidas a organizaciones dentro de la misma categoria de tamano de empresa.
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4.e. Eventos de ransomware: Sector «Micro»

En 2025, se identificaron cuatro familias de ransomware que tenian como objetivo a empresas «micro»
(de 1a10 empleados). Los eventos registrados representan el 2,7 % del total.

En la siguiente tabla, los porcentajes representan la proporcion de cada grupo de ransomware en el
total de reclamaciones dirigidas a organizaciones dentro de la misma categoria de tamano de empresa.

% Micro

25
25% 25% 25%

20

15

10

5

0

Qilin LockBit Arcusmedia Brain Cipher

Ransomware Group

El grafico anterior ilustra la distribucion de los grupos de ransomware que atacan a pequenas
organizaciones, mientras que la tabla siguiente compara esta distribucion con su cuota global del total

de incidentes de ransomware registrados en Espana.

ID Grupos de ransomware % Micro % Total de incidentes - Espana
1 Qilin 25,0% 22,0%

2 LockBit 25,0% 4,7%

3 Arcusmedia 25,0% 4,0%

4 Brain Cipher 25,0% 2,0%

TOT 4 Grupos 100% 32,7%
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4.f. Sectores: incidentes de ransomware en 2025, Espana
4.1.1. Incidentes de ransomware por sector

A continuacion se muestran las estadisticas relacionadas con los sectores afectados por incidentes de ransomware
dirigidos a organizaciones en Espana durante el periodo comprendido entre enero y diciembre de 2025. El total de

incidentes afecto a entidades de 20 sectores diferentes (las reclamaciones cuyo sector exacto no se pudo determinar se

clasifican como «Otros» y representan el 0,7 % del total de incidentes).

Sectores - Ransomware

Numero de eventos %
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B e

Ia

Ion
VI

Transporte
Salud
Educacion
Energ
Gobierno
Finanzas
Otros

Consultoria
Hosteleria
Inmobiliario

Fabricacion

Comercio minorista

Tecnologias de la infor...

Servicios téecnicos

Agricultura y produccio

Automoc

Entretenimiento
Sociedad ¢

Construccion

Noticias - Medios de co...

Sector

4.f.ii. Los 10 sectores principales: incidentes de ransomware en 2025, Espana

A continuacion se muestra el grafico de los 10 sectores mas afectados por los incidentes de ransomware registrados
durante 2025.

Number of Events (%)

Top 10 Sectores - Ransomware - Espana 2025
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Sector

Los 10 sectores principales representaron el 81,2 % de los incidentes de ransomware registrados durante 2025. Los 10
sectores restantes sectores (servicios técnicos, finanzas, agriculturay alimentacion, automocion, entretenimiento,
sociedad civil, construccion, inmobiliario, otros, noticias y medios de comunicacion) representaron el 18,8 % restante.
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4.f.iii. Sectores y tamano de las empresas: incidentes de ransomware en 2025 - Espana

A continuacion se muestran los incidentes de ransomware que afectaron a organizaciones espanolas, teniendo en
cuenta el sector y el tamano de la empresa.

Empresas: sectores afectados

En 2025, el 5,3 % de las reclamaciones dirigidas a entidades de tamano empresarial en Espana afectaron a siete
sectores.

En el siguiente grafico, los porcentajes sectoriales por tamano de las entidades se calculan sobre el numero total
de incidentes que afectaron a organizaciones dentro de la misma categoria de tamano.

Sectores - Tamano de la organizacion - EMPRESA Espana 2025

12.5% . .
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Grandes: sectores afectados

En 2025, el 4,7 % de las reclamaciones dirigidas a entidades GRANDES en Espana afectaron a 6 sectores.

En el siguiente grafico, los porcentajes sectoriales por tamano de las entidades se calculan sobre el numero total
de incidentes que afectaron a organizaciones dentro de la misma categoria de tamano.

Sectores - Tamano de la organizacion - Grande Espana 2025

Percentage (%)
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Confidential - TLP: GREEN

52



Medio: sectores afectados

En 2025, el 21,3% de las reclamaciones dirigidas a organizaciones de tamano MEDIANO en Espana
afectaron a 14 sectores.

En el siguiente grafico, los porcentajes sectoriales por tamano de las entidades se calculan sobre el
numero total de incidentes que afectaron a organizaciones dentro de la misma categoria de tamano.

Sectores - Tamano de la organizacion - Mediano Espana 2025

Percentage (%)
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Pequeno: sectores afectados

En 2025, el 66,0% de las reclamaciones dirigidas a empresas PEQUENAS en Espana afectaron a 19
sectores.

En el siguiente grafico, los porcentajes sectoriales por tamano de las entidades se calculan sobre el
numero total de incidentes que afectaron a organizaciones dentro de la misma categoria de tamano.
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Sectores - Tamano de la organizacion - Pequena Espana 2025
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Micro: sectores afectados

En 2025, el 2,7% de las reclamaciones dirigidas a empresas MICRO en Espana afectaron a 4 sectores.

En el siguiente grafico, los porcentajes sectoriales por tamano de las entidades se calculan sobre el
numero total de incidentes que afectaron a organizaciones dentro de la misma categoria de tamano.
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5. Resumen de las actividades hacktivistas contra
organizaciones espanolas - 2025

5.a. Introduccion

El equipo de inteligencia sobre ciberamenazas de Yarix (YCTI) ofrece una vision general de los ataques
llevados a cabo por agentes maliciosos cuyas operaciones representan actividades hacktivistas. Segun los
datos registrados por el equipo YCTI, las operaciones de denegacion de servicio/denegacion de servicio
distribuida (DoS-DDoS) y desfiguracion web representaron las principales amenazas a las que se enfrentaron
las organizaciones espanolas, con un 38,6 % del total de incidentes registrados en 2025.

Por lo general, los grupos hacktivistas persiguen diferentes objetivos en sus operaciones. Intentan disuadir a
determinados paises de actuar contra los derechos humanos desfigurando sitios web gubernamentales o
utilizando ataques DDoS contra recursos que pueden considerarse infraestructuras criticas (como

aeropuertos, puertos, portales gubernamentales, proveedores de energia, etc.). Mientras que algunos
hacktivistas pueden actuar con fines mas humanitarios, otros son mas sutiles y protestan contra la agenda

nacional o internacional del gobierno. El proposito de sus actividades puede variar, desde desestabilizar el
pais objetivo hasta instigar disturbios existentes dentro del propio pais. Se ha observado o se sospecha que
algunos actores hacktivistas tienen fuertes vinculos con potencias extranjeras, como NoName057(16) o el
Ejercito Cibernetico Ruso (Cyber Army of Russia, CARR). Estos dos actores, que surgieron alrededor de
marzo de 2022 al inicio del conflicto entre Rusia y Ucrania, operan bajo la apariencia de hacktivistas, pero se
sospecha que tienen vinculos con grupos rusos de amenazas persistentes avanzadas [5]. Mas
recientemente, Estados Unidos confirmo a traves de acusaciones del Departamento de Justicia que
NoName057(16) y el Cyber Army of Russia (CARR) son productos del Gobierno ruso o estan directamente
apoyados por él [6].

Por lo tanto, es probable que estos grupos lleven a cabo ataques para promover sus propios intereses,
disefando estrategicamente sus operaciones contra paises que actuan en contra de sus supuestos

objetivos nacionales.

La primera parte de esta seccion ofrece una vision general del numero de actividades hacktivistas
registradas por el equipo YCTI, los actores maliciosos implicados en los ataques, asi como su alineacion
ideologica declarada o evaluada segun sus mensajes. La segunda parte describe las motivaciones
ideologicas y politicas utilizadas por los grupos hacktivistas para justificar sus operaciones y examina sus
correlaciones temporales con los principales acontecimientos en los asuntos internos y externos de Espana
durante 2025.

[5] Mandiant-Google, APT44: Unearthing Sandworm, disponible aqui: https://services.google.com/fh/files/misc/apt44-unearthing-
sandworm.pdf, 17 de abril de 2024.

|6] Departamento de Justicia de EE. UU. (DoJ), el Departamento de Justicia anuncia medidas para combatir a dos grupos rusos de
pirateria informatica patrocinados por el Estado, disponible aqui: https://www.justice.gov/usao-cdcal/pr/justice-department-

announces-actions-combat-two-russian-state-sponsored-cyber-criminal, 9 de diciembre de 2025.
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5.b. Estadisticas: sector afectado y actores maliciosos implicados

El siguiente grafico muestra los picos de actividades hacktivistas observados por el equipo YCTI durante
2025 y dirigidos contra entidades y organizaciones espanolas.

Tendencia mensual - % de actividades Hacktivistas - SPAIN 2025
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Se pueden observar tres picos principales de actividades hacktivistas a lo largo del ano, que coinciden con
varios acontecimientos relacionados con asuntos y cuestiones nacionales o internacionales de Espana,
algunos de los cuales estan estrechamente vinculados a operaciones de lucha contra la ciberdelincuencia en
las que participa el Gobierno espanol. El primer pico se observo entre marzo y mayo de 2025, la segunda
oleada se registro entre julio y agosto de 2025, y el tercer pico se registro entre septiembre y noviembre de
2025. La coincidencia temporal no confirma la causalidad, pero es coherente con las narrativas justificativas
observadas en las comunicaciones de los actores maliciosos.

Durante 2025, el equipo YCTI observo 24 actores maliciosos (TA) que llevaron a cabo operaciones de DDoS o
desfiguracion web contra entidades y organizaciones espanolas. En la siguiente tabla, el equipo CTl ha

indicado el nombre del actor malicioso, el numero de eventos relacionados con €l (en porcentaje), asi como
Su presunto pais de origen o alineacion ideologica.

Nota: La atribucion del supuesto pais o alineacion ideologica correspondiente a los TA se llevo a cabo
mediante actividades de inteligencia de fuentes abiertas (OSINT), asi como mediante investigaciones
encubiertas realizadas por analistas del CTI. El proceso de atribucion del equipo YCTI no refleja

necesariamente atribuciones oficiales, publicas o tecnicas, sino que refleja una evaluacion analitica de la
alineacion del grupo, a menudo expresada en comunicaciones y publicaciones publicas y privadas. Por lo
tanto, esta atribucion debe considerarse de caracter indicativo, destinada a respaldar el analisis contextual
mas que a una atribucion definitiva. Por ejemplo, algunos colectivos hacktivistas declaran abiertamente en

SUS mensajes que proceden de una zona o pais concretos. Aunque estos indicadores pueden ser falsos o
facilmente fabricados, siguen siendo utiles para comprender las motivaciones que hay detras de sus
actividades y relacionarlas con el contexto geopolitico de sus objetivos.
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ID Threat Actor Numero de eventos % Supuesta alineacion ideologica
1 NoName057(16) 50,5% Russia

2 Mr Hamza 20,9% Morocco

5 Dark Storm Team 5,3% Palestine

4 Twonet 3,4% Russia

5 Unknown 3,1% Unknown

6 SERVERKILLERS 2,2% RuUssIa

7/ /-PENTEST ALLIANCE 2,2% Russia

8 Moroccan Black Cyber Army 2,2% Morocco

9 QuietSec 1,9% Russia

10 Overflame 1,9% Russia

11 Diplomat 1,62 Russia

12 StillNet 0,9% Russia

13 MrM44Z 0,6% Anonymous
14 gov.eth 0,3% Unknown

15 InferzSquad 0,3% Spain

16 Desinformador ruso 0,3% Russia

17 Hezi Rash 0,3% Kurdistan
18 Shadowseekers 0,3% Anonymous
19 Red Wolf Cyber 0,3% Pakistan

20 Inteid 0,3% Russia

21 AzzasecC 0,3% Italy

22 Partisan 0,3% Russia

23 Sector 16 0,3% Russia

24 Sector 091 0,3% Russia

TOT 24 Groups 100% -

El siguiente grafico se basa en la supuesta alineacion ideologica evaluada por los analistas del YCTI:

ID Alineacion ideologica supuesta Numero de eventos %
1. Rusia 65,9 %
2. Marruecos/Poblacion proarabe/promusulmana 23.1%

5. Palestina 5,3 %

4. Desconocido 3,4 %

B. Anonimo 0,9%

6. Kurdistan 0,3 %

7. Espana 0,3 %

8. ltalia 0,3 %

9. Pakistan 0,3%
Total de eventos 100,0 %

La tabla indica que la mayoria de los eventos dirigidos contra entidades espafnolas en 2025 estaban asociados con actores que mostraban
mensajes alineados con Rusia (65,9 %). El segundo grupo mas grande estaba compuesto por actores que mostraban mensajes alineados
con Marruecos o mas amplios a favor de los arabes/musulmanes (23,1 %), seguidos por mensajes alineados con Palestina (5,3 %). El resto
de la actividad fue limitada y se dispersoé entre actores no atribuidos/desconocidos (3,4 %), movimientos anonimos/no alineados (0,9 %) vy
actores individuales vinculados a través de mensajes con el Kurdistan, Espania, Italia y Pakistan (0,3 % cada uno).
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Actividades Hacktivistas% - Espana 2025
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Siguiente grafico, el equipo de CTl destaca los 10 principales actores maliciosos que llevaron a cabo
actividades de DDoS y desfiguracion web contra objetivos espanoles:

Top-10 Operaciones Hacktivistas Espana 2025
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Los principales actores maliciosos fueron responsables del 93,6 % del total de ataques registrados en 2025 contra
entidades espanolas.

Las amenazas DDoS y Web Defacement representaron el 38,6 % de todos los ataques registrados en 2025 contra
empresas, entidades y organizaciones en Espana. Esta amenaza afecto a 14 sectores diferentes. A continuacion se
muestra la lista de los sectores especificos afectados por la amenaza:

% Sectores - Operaciones Hacktivistas - Espana 2025

Sector

Gobierno 47.9%

Transporte/Logistica 14.4%

Defensa 10%

Energia 8.4%

Tecnologias de la informacion 6.5%

Finanzas 31%

2.5%

Consultoria

N
o

Fabricacion

Fuerzas del orden 1.9%

Noticias - Medios de comunicacion

Hosteleria 0.9%

Salud B 0.9%

Multisectorial | 0.3%

Educacion 0.3%
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Los 10 sectores mas afectados son los siguientes:
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Percentage
50

48.98%
40

30

20

14.96%

10

1.84%

10.25%;
8.61%
6.45%
O
N B = e
_ .

Gobierno  Transporte/L... Defensa Energia Tecnologias... Finanzas Consultoria Fabricacion Fuerzas del... Noticias - M...

Sector

Los eventos registrados contra los 10 sectores mas afectados por DDoS y Web Defacement representaron el 97,6 %
del total de ataques registrados por el equipo de YCTI, siendo el sector gubernamental el mas atacado.
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5.c. Motivaciones detras de las actividades hacktivistas

Mediante la supervision de canales hacktivistas clandestinos y cerrados, el equipo de CTl ha identificado posibles
razones detras de las oleadas de ataques, que siguen de cerca los acontecimientos en los asuntos internos
espanoles, asi como el panorama geopolitico durante el ultimo ano. A lo largo de 2025, los actores maliciosos se
refirieron principalmente a crisis en curso, como la guerra entre Rusia y Ucrania, junto con las contraoperaciones
contra la ciberdelincuencia lideradas por Espaina o en las que participo este pais. Entre los ejemplos mas
destacados se encuentran la Operacion Eastwood y el anuncio por parte de la Policia Nacional [8], el cuerpo policial
espanol, de la inclusion de un antiguo profesor universitario espanol, acusado de ayudar al grupo de hackers
prorruso NoName057(16), en la lista de los mas buscados de Europol.[9.

Estos aspectos geopoliticos fueron explotados de manera diferente por los grupos hacktivistas, que utilizaron
diversas justificaciones para llevar a cabo operaciones maliciosas contra entidades y organizaciones espanolas.
Por ejemplo, los actores maliciosos alineados con Rusia utilizaron temas como el apoyo del Gobierno espanol al
Gobierno ucraniano en la lucha contra la invasion rusa para justificar sus actividades de DDoS y desfiguracion web.

En este contexto, el analisis de CTl indica que varios actores maliciosos probablemente aprovecharon las protestas
internas y los acontecimientos politicos destacados para reforzar narrativas de desestabilizacion mas amplias
dirigidas a Espana. Al alinearse con la cibernetica con los periodos de mayor tension interna y geopolitica, estos
actores trataron de amplificar la percepcion de fragilidad politica, al tiempo que enmarcaban las actividades
maliciosas como medidas reactivas o de represalia.

Curiosamente, los actores maliciosos con connotaciones y mensajes proarabes y promusulmanes no parecieron
utilizar el tema del conflicto entre Hamas e Israel como justificacion para sus operaciones maliciosas. En otras
palabras, a diferencia de otros paises analizados por el equipo YCTI, las publicaciones de los colectivos observados
No criticaban a Espana por apoyar a Israel en relacion con la situacion de Gaza. Este aspecto podria interpretarse en
conjuncion con la politica interna espanola durante 2025, que critico abiertamente el papel de Israel en el conflicto
10| entre Hamas e Israel, al tiempo que adoptd medidas econdmicas restrictivas contra el Gobierno de Tel Aviv. [11]

| 7] Europol, Operacion global contra la red de ciberdelincuencia prorrusa NoName057(16), disponible aqui:
https://www.europol.europa.eu/media-press/newsroom/news/global-operation-targets-nonameQ05716-pro-russian-cybercrime-
network, julio de 2025..

18] Policia Nacional, publicacion en X sobre la lista de los mas buscados de Europol (Enrique Arias Gil), disponible aqui:
https://x.com/policia/status/1966425901605785649, 12 de septiembre de 2025.

9] Noticia de Recorded Future News, Europol anade a un académico espariol sospechoso de ayudar a hackers prorrusos a la lista de los mas

buscados, disponible aqui: https://therecord.media/europol-adds-spanish-academic-most-wanted-russia-hack, 15 de septiembre de 2025.

10| LaMoncloa, E/ Gobierno de Espara acuerda medidas para detener el genocidio en Gaza y apoyar al pueblo palestino, disponible aqui:
https://www.lamoncloa.gob.es/lang/en/gobierno/councilministers/paginas/2025/20250909-council-pressconference.aspx, 9 de
septiembre de 2025.

[11] LaMoncloa, E/ Gobierno de Esparia refuerza el embargo de armas a Israel y prohibe las importaciones procedentes de los asentamientos
ilegales en los territorios palestinos, disponible aqui:
https://www.lamoncloa.gob.es/lang/en/gobierno/councilministers/paginas/2025/20250923-councilpress-conference.aspx, 23 de
septiembre de 2025.
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A continuacion, se ofrece una vision general de las tres oleadas de ataques, en la que se esbozan las
posibles justificaciones utilizadas por los autores de las amenazas, a menudo basadas en la agenday

l0os acontecimientos nacionales y extranjeros de Espana. Por ultimo, se presentaran pruebas de las
afirmaciones de los canales hacktivistas.

5.d. Las tres oleadas de un vistazo, la evolucion de la linea
operativa hacktivista

Ola1-Mar - Mayo 2025 Ola 3 - Sep - Nov 2025

Presion operativa sostenida y alineamiento oportunista
con desarrollos geopoliticos y nacionales. La actividad
hacktivista se utilizo para enmarcar ataques DDoS y
desfiguraciones como acciones reactivas.

La narrativa centrada en Espafna se amplifico como
catalizador para reforzar la cohesion del grupo en un
contexto de focalizacion en instituciones
gubernamentales. La actividad hacktivista se centro en
campanas altamente centralizadas y en la gestion de la
percepcion publica.

Ola 2 - Jul - Ago 2025

La Operacion Eastwood se reformulo como un detonante
de movilizacion para una accion retaliatoria. La actividad
hacktivista combino la sefalizacion estrategica con la

proyeccion de capacidades.
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5.d.i. Primera ola: coalicion de voluntarios, gasto en defensa y apoyo a Ucrania

[J) Highlight - Ola 1: Las operaciones hacktivistas se programaron deliberadamente en torno a
momentos de alta relevancia politica, aprovechando la tension internacional y la presion interna
para presentar los ataqgues como actos reactivos coherentes con narrativas mas amplias prorrusas
y anti-OTAN.

La primera oleada de actividades de DDoS y desfiguracion web dirigidas contra entidades espanolas parece
coincidir temporalmente con una serie de acontecimientos internacionales y nacionales muy visibles que
tuvieron lugar durante el primer trimestre de 2025. En concreto, la actividad maliciosa observada siguio de
cerca los acontecimientos politicos y diplomaticos relacionados con la guerra entre Rusia y Ucrania, junto
con periodos de mayor debate publico y atencion politica en Espana. Si bien la coincidencia temporal no
establece una causalidad, es coherente con las narrativas justificativas observadas en las comunicaciones
de los actores de la amenaza.

El 2 de marzo de 2025, el primer ministro britanico Keir Starmer convoco una reunion de alto nivel en Londres
con el objetivo de establecer lo que mas tarde se denomino una «coalicion de voluntarios», destinada a
promover una propuesta de paz para Ucrania y garantizar al mismo tiempo el apoyo militar continuo y el
mantenimiento de las sanciones contra Rusia en caso de que fracasaran los esfuerzos diplomaticos [12]. El
primer ministro espanol participo en la reunion y reitero publicamente el compromiso de Espana de apoyar a
Ucrania durante el tiempo que fuera necesario.[13] Esta participacion siguio a una visita anterior del primer
ministro espanol a Kiev para conmemorar el tercer aniversario de la invasion a gran escala de Ucrania por
parte de Rusia, lo que reforzo aun mas la alineacion visible de Espana con las posiciones proucranianas en un
momento delicado del conflicto.|14]

Estas iniciativas diplomaticas se produjeron en paralelo a debates europeos mas amplios sobre el refuerzo de
las capacidades de defensa. A principios de 2025, la Union Europea impulso planes para aumentar la inversion
en defensa a traves de iniciativas como el marco European Defence Readiness 2030 y el plan ReArm Europe.
[15)

[12] GOV.UK, Declaracion del presidente: Reunion de lideres sobre Ucrania, disponible aqui:
https://www.gov.uk/government/news/chairs-statementieaders-meeting-on-ukraine-london-2-march-2025, 2 de marzo de 2025.

113] La Moncloa, El presidente del Gobierno de Espafia participa en la Reunion de Alto Nivel sobre Ucrania en Londres, disponible aqui:
https://www.lamoncloa.gob.es/lang/en/presidente/news/paginas/2025/20250302-london-ukraine-meeting.aspx, 4 de marzo de
2025.

14] La Moncloa, Pedro Sanchez se reune con Zelenski en Kiev para conmemorar el tercer aniversario del inicio de la agresion rusa contra
Ucrania, disponible aqui: https://www.lamoncloa.gob.es/lang/en/presidente/news/paginas/2025/20250224-ukraine-bilateral-
meeting.aspx, 24 de febrero de 2025.

[15] Parlamento Europeo, Plan ReArm Europe/Preparacion 2030, disponible aqui:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2025/769566/EPRS BRI(2025)769566 EN.pdf, abril de 2025.
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Aunque Espana expreso una postura critica hacia el objetivo propuesto por la OTAN de destinar el 5 % del PIB al
gasto en defensa, las autoridades espanolas apoyaron publicamente los esfuerzos de rearme impulsados por la UE,
enmarcandolos como una oportunidad para modernizar las capacidades de defensa y reindustrializar sectores
clave de la economia nacional.|16 | Esta posicion matizada situd a Espafa en el centro de los debates
contemporaneos sobre la politica europea de seguridad y defensa.|[17]

Durante el mismo periodo, Espana experimento una mayor presion interna, incluidas manifestaciones a nivel
nacional relacionadas con la actual crisis de la vivienda y los alquileres. Las protestas a gran escala en varias

ciudades atrajeron una gran atencion mediatica y contribuyeron a crear un clima de tension politica y social interna.

18] Estos acontecimientos aumentaron ain mas la visibilidad de los asuntos internos de Espafa, tanto a nivel
nacional como internacional.[19] En este contexto, los actores maliciosos hacktivistas y con motivaciones politicas
parecen haber aprovechado el momento oportuno para llevar a cabo sus operaciones ciberneticas maliciosas.
Durante la primera oleada, se llevaron a cabo campanas de DDoS y desfiguracion de sitios web en estrecha
proximidad temporal con compromisos diplomaticos clave, anuncios relacionados con la defensay periodos de
intenso debate interno. La sincronizacion de las operaciones ciberneticas con estos acontecimientos sugiere la
intencion de presentar los ataques como respuestas reactivas o de represalia a la posicion de la politica exterior
espanolay a su participacion en iniciativas de defensa europeas, al tiempo que se amplifica suimpacto disruptivoy
simbolico en momentos de mayor exposicion politica.

En general, la primera oleada de actividad indica una alineacion deliberada de las operaciones ciberneticas con
acontecimientos politicamente destacados, lo que permite a los actores maliciosos aprovechar las tensiones
internacionalesy las presiones internas existentes sin necesidad de introducir nuevas narrativas. El momento en si
mismo sirvio como elemento central para justificar y dar relevancia a los ataques.

Conclusion clave:

Se considera que la primera ola de actividad hacktivista contra entidades espanolas estuvo estrategicamente
sincronizada con compromisos diplomaticos de alta visibilidad, debates sobre politica de defensay tensiones
politicas internas. En lugar de introducir nuevas narrativas geopoliticas, los actores de amenaza aprovecharon
desarrollos internacionales y nacionales ya existentes para presentar las operaciones ciberneticas como medidas
reactivas alineadas con mensajes mas amplios anti-OTAN y prorrusos. Este patron pone de relieve como las
campanas hacktivistas pueden explotar momentos de elevada exposicion politica para maximizar el impacto
simbolico y la amplificacion narrativa sin necesidad de una sofisticacion operativa sostenida.

Paralelamente a estas actividades, en el mismo periodo tambien surgieron acciones basadas en narrativasy
afirmaciones falsas por parte de grupos hacktivistas, que se abordan en la siguiente seccion Operaciones de
informacion y afirmaciones falsas.

116] Reuters, La coalicion gobernante en Espafia se divide sobre el gasto en defensa mientras los lideres de la UE presionan para que se
incremente, disponible aqui: https://www.reuters.com/world/europe/spains-pm-sanchez-sees-defence-technology-upgrade-eus-

priority-2025-03-20/, 20 de marzo de 2025.

117] Reuters, Espana corre el riesgo de descarrilar la cumbre de la OTAN al resistirse al objetivo del 5 % de gasto en defensa, disponible aqui:
https://www.reuters.com/business/aerospace-defense/spain-wants-opt-out-natos-5-defence-spending-target-2025-06-19/, 19 de
junio de 2025

18| Reuters, Manifestantes se concentran en toda Espafa contra la crisis de la vivienda y los pisos turisticos, disponible aqui:
https://www.reuters.com/world/europe/protesters-rally-across-spain-against-housing-crisis-tourist-flats-2025-04-05/, 5 de abril de

2025.

119] Le Monde, En Espana, decenas de miles de personas se manifiestan en todo el pais para protestar contra la creciente crisis de la vivienda,
https://www.lemonde.fr/en/international/article/2025/04/05/in-spain-tens-of-thousands-march-across-the-country-to-protest-the-
growinghousing-crisis_6739878 4.html, 5 de abril de 2025.
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Operaciones de informacion y afirmaciones falsas

Durante el periodo correspondiente a la primera ola de actividades de DDoS y desfiguracion de sitios web, la supervision
del CTl tambien identifico el uso de operaciones de informacion y afirmaciones falsas por parte de varios colectivos
hacktivistas. En concreto, el equipo de CTlinforma de una actividad de afirmaciones falsas que surgio tras el apagon a
gran escala que afecto a Espana a finales de abril de 2025.[20] Aunque las investigaciones oficiales y las evaluaciones
tecnicas descartaron cualquier componente cibernetico y atribuyeron el apagon a causas no maliciosas, el incidente
genero una gran atencion publica y especulaciones en linea.[21

En este contexto, un actor hacktivista reivindico publicamente la responsabilidad de los cortes de electricidad a traves de
las redes sociales y los canales de mensajeria. En concreto, el colectivo hacktivista Dark Storm emitio declaraciones

publicas en X (x.com) afirmando que, junto con el grupo NoName057, habia causado cortes de electricidad en varios
paises de la OTAN, afirmando: «Hoy, nosotros y el equipo noname057 hemos conseguido cortar el suministro electrico en
algunos paises de la OTAN».|22] Estas afirmaciones no estaban respaldadas por pruebas técnicas y contradecian

directamente las declaraciones oficiales y los informes posteriores, que descartaban cualgquier componente cibernetico
en el incidente. La informacion disponible indica que tales afirmaciones eran oportunistas y enganosas, y no reflejaban las
capacidades operativas reales nila participacion en el suceso.|23]

- Dark Storm Team

Today, we and the noname057 team succeeded in cutting off the
electricity in some NATO countries.

Afirmaciones falsas del equipo Dark Storm

La difusion de afirmaciones falsas parece coherente con una estrategia mas amplia destinada a amplificar la narrativa,
mas que a tener un impacto operativo directo. Al asociarse con un evento disruptivo de gran visibilidad, ajeno a la actividad
cibernetica, los actores maliciosos buscaban proyectar una imagen de mayor capacidad, relevancia y alcance, al tiempo
gue reforzaban el mensaje geopolitico existente en consonancia con sus campanas mas amplias contra Espanay otros
palsSes europeos.

En general, estas operaciones de informacion ponen de relieve como los grupos hacktivistas que acompanan a las
campanas de DDoS y de desfiguracion de sitios web pueden intentar ampliar su influencia mas alla de las acciones

puramente tecnicas. En este contexto, las afirmaciones falsas funcionaron como una tactica complementaria,
aprovechando el momento y la resonancia mediatica de acontecimientos no ciberneticos para mejorar la eficaciay la
legitimidad percibidas, a pesar de la ausencia de una base factual o técnica. [ 24]

[20] NASA Earthdata, Archivo de imagenes Worldview: Corte de energia en Espana, disponible aqui:
https://www.earthdata.nasa.gov/news/worldviewimage-archive/power-outage-spain, 1de mayo de 2025.

[21] The Guardian, El ministro espariol descarta un ciberataque como causa del apagon de abril, tras el informe de los expertos, disponible aqui:
https://www.theguardian.com/world/2025/jun/17/expert-report-rules-out-cyber-attack-for-spain-and-portugal-april-blackout, 1/ de junio de
2025.

[22] ZeroFox Intelligence, Informe flash: Hacktivistas reivindican la autoria de los recientes cortes de electricidad, disponible aqui:
https://www.zerofox.com/intelligence/flash-report-hacktivists-claim-responsibility-for-recent-power-outages/ (Informe flash: Hacktivistas

reivindican la autoria de los recientes apagones), 1de mayo de 2025.

[23] ZeroFox Intelligence, Informe flash: Hacktivistas reivindican la autoria de los recientes cortes de electricidad, disponible aqui:
https://www.zerofox.com/intelligence/flash-report-hacktivists-claim-responsibility-for-recent-power-outages/, 1 de mayo de 2025.
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Entre marzo y mayo, el equipo YCTI observo 14 colectivos hacktivistas que atacaban a organizaciones espanolas:

ID Threat Actor - Primera Ola Numero de eventos (%) Alineacion declaradao
evaluada

1 Mr Hamza 31,7% Marruecos

2 Noname057(16) 221% Rusia

3 Not Available/Not Disclosed 12,2% No revelado/No disponible

4 Twonet 1,57 Rusia

b Overflame 1,5% Rusia

6 Diplomat 0.1% Rusia

/ Dark Storm Team 4,9% Palestina

8 Desinformador ruso 1,2% Rusia

9 Azzasec 1,2% 'talia

10 Shadowseekers 1,2% Anonimo

1T Partisan 1,2% Rusia

12 Z-PENTEST ALLIANCE 1,29 Rusia

13 Sector 091 1,2% Rusia

14 Sector 16 1,2% Rusia

Total Events Registered 100%

Actividades Hacktivistas - Marzo-Abril-Mayo 2025

Number of Events (%)

30
20
12.2% 10
1.3%
6.1% .

3% 1.2% 1.2% 1.2% 1.2% 1.2% 1.2% 1.2%
G G GCGEED (D G G 0

Mr Hamza NonameO... Unknown... Twonet Overflame Diplomat Dark Stor... Desinfor... @ Azzasec Shadows... Partisan Z-PENTE... Sector 091 Sector 16

Threat Actor

| 24] LaMoncloa, £/ Gobierno de Esparia presenta el informe sobre las causas del apagon, que se debio a una “subida multifactorial”, disponible
aqui: https://www.lamoncloa.gob.es/lang/en/gobierno/councilministers/paginas/2025/20250617-council-press-conference.aspx, 17 de

junio de 2025
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La siguiente tabla contiene la distribucion de actores de amenaza observados durante la primera ola, agrupados por alineacion:

D Alineacion declarada o evaluada NUumero de eventos (%) Numero de Threat Actors
1 Rusia 48,8% 9

2 Marruecos 31,7% 1

5 No revelado/No disponible 12,2% 1

4 Palestinia 4,9% 1

5 taly 1,2% 1

TOT 5 Alineacidnes 100% 14

Alineacion Hacktivista - Marzo-Abril-Mayo 2025

Porcentaje (%)

50
48.8%
40
31.7% 30
20
12.2% 10
4L 9% 1.2% 1.2%
e ——— E S
0
Rusia Marruecos No revelado/No disponible Palestina Italia Anonimo

Alineacion

Aunque Hamza es identificado publicamente como un agente malicioso alineado con Marruecos y se convirtio en el colectivo mas

activo durante la primera ola, el analisis de CTl indica una estrecha alineacion operativa y narrativa con el grupo vincu

ado a Rusia

NoName057(16). Esto se demuestra aun mas por la alianza formalmente declarada con NoName057(16) observada a-

Nnales de

2024 [25], lo que, combinado con patrones de objetivos superpuestos, sugiere una posible alineacion operativa dentro del

ecosistema hacktivista mas amplio vinculado a Rusia. Si bien el actor de la amenaza refleja una narrativa alineada con
proarabes o mas amplias proislamicas, tambien parece estar estrechamente alineado con un ecosistema hacktivista

causas
mas amplio

vinculado a Rusia, lo que sugiere que puede emplear una mezcla de etiquetas ideologicas y nacionales y alinearse potencialmente

con intereses extranjeros mas amplios.
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E = a L]
T
¥ -1 ]
i
- - I

‘I‘I I
Il;J i - i:' , f.lll
Wie,

==

Ll e T ey e b
= - e

Mr Hamza Noname057(16)

[25] Radware, Anuncio de la alianza entre el Sr. Hamza y NoName057(16), noviembre de 2024, disponible aqui: https://www.radware.com/security/threat-

advisories-and-attack-reports/the-rise-of-alliances-noname057-16-transformation-in-2024/, 16 de diciembre de 2024.
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Sectores - Marzo-Abril-Mayo 2025

Numero de Eventos %
35

30

25

20

15

10

G G 0
Gobierno Defensa Transporte Energia  Tecnologi... Finanzas Consultoria Salud Noticias -... Educacion Fabricacion

Sector

El predominio de los objetivos gubernamentales (34,1 %) y de defensa (26,8 %) refleja una clara ali

posicionamiento visible de Espana en los debates sobre seguridad de la UE y su continuo apoyo a

neacion con el

Jcrania. Las

instituciones gubernamentales representan objetivos politicamente simbolicos capaces de reforzar los mensajes
geopoliticos, mientras que las entidades relacionadas con la defensa se corresponden directamente con los debates
contemporaneos sobre el rearme y el gasto militar. El importante numero de ataques dirigidos al transporte (17,1 %)
sugiere ademas la intencion de perturbar o afectar simbolicamente a los sectores relacionados con las infraestructuras
nacionales y la movilidad durante los periodos de mayor atencion politica. Este patron de atagues es coherente con las
campanas de DDoS y desfiguracion orientadas a la influencia que han llevado a cabo historicamente |los colectivos
hacktivistas prorrusos, en las que los mensajes estrategicos y las senales politicas prevalecen sobre la perturbacion

operativa sostenida.

Primera oleada: pruebas de las afirmaciones de los hacktivistas

Las siguientes secciones proporcionan ejemplos de las reivindicaciones realizadas por grupos hacktivistas identificados

por el Equipo CTl a partir de canales privados de dichos grupos.

«Mr. Hamza»

Ministerio de Defensa de Espana
Ejercito de Tierra

Armada Espanola

CPECEL AL PR T . RS s il daidied q.'....J‘-.n.l___,l

el st ey el | el

Ejercito del Aire

Estado Mayor de la Defensa

con el diablo. La historia no olvida.»
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Traduccion de la publicacion original: Esta noche se lanzaron ciberataques
precisos contra la infraestructura electronica militar espanola, dirigidos a:

El mensaje es claro: «Andalucia es nuestra... y la recuperaremos, incluso si os aliais
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«OverFlame»

[oOporo gevepa. Poccna pl
Lobpoh woun, OverFlame 4

MNpogonxaem aTaKOBaATL MHTEDHET-DECYPlR VINaHAKN =

NapawTHAR KOMMNAHUA
MUDOBOMD KNACCA, JAHAMAOLLIACA NDOSXTHPOBAHWEM K
NPOM3BOACTBOM BCeX BNAOE NAPALWOTOE W A3POAMHIMAUSCK X
crabunuiaTopos.

Sleep »e ¢

X

Chaga Poccyy! el

- We wanted to order a taxl but the
webDsIte just went 10 sieep... NOt the Dest service,

In the sky, God. on the earth, Russia!

- . S — - - - - -

- Does the Ministry of the Interior of
Spain even know that their website has gone to sleep?

In the sky. God. on the earth, Russia

Traduccion de la publicacion original: «<nhttps:// |..| Queriamos pedir un taxi, pero la
pagina web se colgo... No es el mejor servicio. https://check-host.net|..| jEn el cielo,
Dios; en la tierra, Rusial --- «https:// | ...] ;Sabe siquiera el Ministerio del Interior de
Espafa que su sitio web ha dejado de funcionar? https://check-host.net|..| jEn el
cielo, Dios; en la tierra, Rusial

«NoName057(16)» - Grupo alineado con Rusia

NoName057(16) Eng version o |

On 24 February, Spanish Prime Minister Pedro Sanchez
announced a new 1bn-euro military aid package for
Ukraine, stressing that diplomacy alone is not enough -
strength and unity@gg are required

Instead of investing €1bn in their own cybersecurity, the
russophobic Spanish authorities prefer to fund Zelensky
and his terrorists I . Well, we're not idle either - our attacks
on their internet infrastructure continue! i

Traduccion de la publicacion original: «£/ 24 de febrero, el presidente del Gobierno
espanol, Pedro Sanchez, anuncio un nuevo paquete de ayuda militar de 1000 millones
de euros para Ucrania, subrayando que la diplomacia por si sola no es suficiente, Sino
que se requiere fuerza y unidad.

En lugar de invertir 1000 millones de euros en su propia ciberseqguriaad, las
autoridades espaniolas rusofobas prefieren financiar a Zelensky y a sus terroristas.
Bueno, nosotros tampoco estamos de brazos cruzados: nuestros ataques a su
infraestructura de Internet continuan».
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5.d.ii. Seqgunda ola: Operacion Eastwood, un intento de desbaratar NoName057(16)

[) Highlight - Ola 2: La Operacion Eastwood fue rapidamente reformulada como una narrativa de movilizacion, lo que
desencadeno un repunte retaliatorio de actividad DDoS en el que los ataques funcionaron como sefnalizacion
estrategica, presion reputacional y proyeccion de capacidades, poniendo de relieve la resiliencia de las redes
hacktivistas prorrusas descentralizadas y de caracter ideologico.

La segunda oleada de actividades hacktivistas dirigidas contra organizaciones espanolas se observo entre julio y agosto de 2025.
Esta oleada se desencadeno principalmente por la operacion policial internacional Eastwood. [26 | Entre el 14y el 17 de julio de
2025, Europol y Eurojust, con el apoyo de las autoridades judiciales y policiales de mas de una docena de paises, llevaron a cabo
una operacion global coordinada contra el colectivo pro-ruso de hacktivistas y ciberdelincuentes NoName057(16), incautando
mas de 100 servidores en todo el mundo y emitiendo multiples ordenes de detencion contra los principales sospechosos
relacionados con las actividades de denegacion de servicio distribuido (DDoS) del grupo. La operacion tambien supuso notificar a
cientos de simpatizantes su posible responsabilidad legal por colaborar en los ataques DDoS y represento una de las acciones
multinacionales mas amplias dirigidas contra redes de ciberdelincuencia con motivaciones ideolodgicas hasta la fecha.|27]

Aunqgue las autoridades pretendian perturbar significativamente las operacionesy la infraestructura de NoName057(16), los
informes posteriores indican que el grupo no quedo inhabilitado de forma permanente. Inmediatamente despues de Eastwood,
NoName057(16) minimizo publicamente el impacto en sus canales de Telegram y continuo publicando listas diarias de objetivos
durante la propia operacion, lo que demuestra que siguio activo a pesar de la presion policial. En los dias posteriores al
desmantelamiento, el grupo experimento una breve pausa operativa entre el 18 y el 22 de julio, lo que probablemente reflejaba los
reveses sufridos por su infraestructura. Sin embargo, el 23 de julio de 2025, NoName057(16) emitio una respuesta desafiante en
la que declaraba que Eastwood habia fracasado y anunciaba una campana denominada «Tiempo de retribucion»/«Tiempo de
represalias», en la que instaba a sus seguidores a reanudar y ampliar los ataques contra los Estados que habian participado en la
operacion. Durante las semanas siguientes, hasta finales de agosto, la actividad observada por el colectivo no solo se reanudo,
sino que, segun algunos analisis, aumento en volumen en comparacion con |0s niveles anteriores a Eastwood, incluyendo ataques
contra multiples objetivos europeos.|28]

Este patron, una importante perturbacion internacional seguida de una actividad resistente y escalada, proporciona el contexto
estrategico para la segunda ola de operaciones hacktivistas que afectan a las organizaciones espanolas. En lugar de disuadir la
participacion hacktivista, la Operacion Eastwood parece haber sido aprovechada por los actores alineados con Rusia como una
narrativa de movilizacion y un impulso para intensificar sus campanas, lo que contribuyo a la reanudacion de los ataques durante
julio y agosto de 2025.

NoMNameOS5T(16) & ENoname@d5716 - Jul 23 (] e
Hi, friends! The number of publications in the media and social media
about our team over the past few days has broken all records. Westem
Russophobes, thelr cormrupt politicians and special services, and the
Banderovite subhumans of all stripes who grovel to them are singing fake
songs about how they “defeated™ the NoNameOS7(16)El group.

It's funny to watch how the intelligence services of 12 westermn countries, on
their taxpayers’ money, spent several years “investigating™ how Russian
hackers from NoNamea057(16) created an entire empire of cyber warfare for
the truth, including under their own backyardii}

All these years they have tried in vain to defeat the truth behind us and
even believe they have succeeded. They brag about their worthless
Operation Eastwood, which not only failled to stop us, but &ven on the
contrary - the West has once again signed off on the effectiveness of
NoMameQ5/(16) and now we will attack the Russophobes with a new
cwnane il

Today we start the operation “Time of retaliation”. We call on all of our like-
minded people around the world 10 join in, We will come 1o everyone who
tried to oppose us and cause more damage to the economies of countries
uniriendly to Russia. We are more alive than all the living!

Victory will be behind us. The enemy will be defeated! Glory to Russia! Hi,
friends! The number of publications in the media and social media about
our team over the past few days has broken all records. Western
Russophobes, their corrupt politicians and special services, and the
Banderovite subhumans of all stripes who grovel to them are singing fake
songs about how they “defeated”™ the NoName057(16) &2 group.

It's funny to watch how the intelligence services of 12 western countries, on
their taxpayers money, spent several years “investigating™ how Russian
hackers from NoNameQ57(16) created an entire empire of cyber wartare for
the truth, including under their own backyard L

All these years they have tried in vain to defeat the truth behind us and
even belleve they have succeeded. They brag about their worthless
Operation Eastwood, which not only failed to stop us, but #ven on the
contrary - the West has once again signed off on the effectiveness of
NoMameO57(16) and now we will attack the Russophobes with a new

Today we start the operation *Time of retaliation”. We call on all of our like
minded people around the world to join in. We will come to everyone who
tried to oppose us and cause more damage to the economies of countries
unfriendly to Russia. We are more alive than all the living!

Victory will be behind us, The enemy will be defeated! Glory to Russia! me

Mensaje de regreso de NoName(057(16) tras la Operacion Eastwood.

[26] Europol, Operacion global contra la red de ciberdelincuencia prorrusa NoName057(16), disponible aqui: https://www.europol.europa.eu/media-
press/newsroom/news/global-operation-targets-noname05716-pro-russian-cybercrime-network, julio de 2025.

[27] Eurojust, Desmantelado el grupo hacktivista responsable de ciberataques contra infraestructuras criticas en Europa, disponible aqui:
https://www.eurojust.europa.eu/news/hacktivist-group-responsible-cyberattacks-critical-infrastructure-europe-taken-down, 16 de julio de 2025.

[28] Imperva, Operacion Eastwood: medicion del impacto real sobre NoName057(16), disponible aqui: https://www.imperva.com/blog/operation-eastwood-
measuring-the-real-impact-on-noname05716/, 12 de septiembre de 2025
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Conclusion clave:

La Operacion Eastwood, a pesar de representar una de las interrupciones multinacionales mas significativas
de las fuerzas del orden contra las redes hacktivistas prorrusas hasta la fecha, no produjo una degradacion
duradera de la capacidad operativa de NoName057(16). En cambio, la accion policial se reformulo
rapidamente como una narrativa de movilizacion, lo que desencadeno un aumento de las represalias en forma
de actividades DDoS en toda Europa. Este patron subraya la resistencia estructural de los ecosistemas
hacktivistas descentralizados e impulsados por ideologias, en los que la incautacion de infraestructuras
puede causar una interrupcion temporal, pero tiene un efecto disuasorio limitado a largo plazo.

Esta escalada provocada por las medidas policiales proporciona el contexto operativo para la segunda ola de
actividad hacktivista que afecto a organizaciones espanolas entre julio y agosto de 2025.

Entre julio y agosto, el equipo YCTI observo seis colectivos hacktivistas que tenian como objetivo
organizaciones espanolas:

ID Threat Actor - Segunda Ola Numero de eventos % Alineacion declarada o
evaluada

] Mr Hamza 36,6% Marruecos

2 Noname057(16) 34,4% Rusia

3 Dark Storm Team 7,5% Rusia

4 SERVERKILLERS 7,5% Russia

5 Moroccan Black Cyber Army /,5% Marruecos

6 /-PENTEST ALLIANCE 6,5% Rusia

TOTALEVENTOS REGISTADOS 100% - -

Actividades Hacktivistas - Julio-Agosto 2025

Number of Events (%)
40

30

20

10

Mr Hamza Noname057(16) Dark Storm Team SERVER KILLERS Moroccan Black Cyber A... Z-PENTEST ALLIANCE
Threat Actor
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La siguiente tabla contiene la distribucion de los actores maliciosos observados durante la segunda ola, agrupados segun

la alineacion declarada o evaluada:

Alineamiento Hacktivista - Julio-Agosto 2025

ID Alineacion declarada o evaluada Numero de eventos (%) Numero de Threat Actors
1 Rusia 48,4% 3
2 Marruecos L4196 2
3 Palestina 1,5% 1
TOT 3 Alignments 100% 6

Rusia

Percentage (%)

40

20

IS

Marruecos Palestina

Alignment

La segunda ola de actividades hacktivistas afecto a diez sectores.

A :
0
Gobierno Energia Defensa Transporte Finanzas Fuerzas del or... Fabricacion Consultoria  Noticias - Med... Salud

El predominio de los objetivos gubernamenta
sectores politicamente simbolicos y estrateg

Percentage (%)
45

40

35

30

25

20

15

10

Sector

es (44,1 %) y energeticos (20,4 %) indica una priorizacion deliberada de

icamente sensibles. Las entidades gubernamentales representan objetivos

de alta visibilidad capaces de amplificar la resonancia mediatica y reforzar las narrativas geopoliticas, mientras que el
sector energetico constituye una infraestructura critica con un fuerte valor psicologico y economico. La concentracion de

la actividad contra estos sectores sugiere que el objetivo de la segunda oleada no era tanto la interrupcion operativa
sostenida como la transmision de mensajes estrategicos, la senalizacion de represalias y la proyeccion de una capacidad

continuada tras la Operacion Eastwood. Este
influencia llevadas a cabo historicamente por

patron de objetivos es coherente con las campanas de DDoS orientadas ala
colectivos hacktivistas prorrusos.

Confidential - TLP: GREEN

ol



Segunda oleada: prueba de las afirmaciones de los hacktivistas

En esta seccion se ofrecen ejemplos de las afirmaciones realizadas por grupos hacktivistas identificados por el equipo CTl a partir de canales privados de
dichos grupos.

«Server Killers»

Traduccion de la publicacion original: 'Estamos atacando a Espana
porgque es uno de |los principales paises que estan ayudando a la
Operacion Eastwood.’

Post original: KonuyecTtso nyonukaunv B CMW 1 coumena o Halew
KOMaH[e 3a nocnegHue HeCKobKo HEN ObeT BCe pekopabl. 3anagHble
PYCOdOOBbLI, UX NPOAaXHbIE NONUTUKU U CRELLCNYXObI, NPECMbIKAIOLNECSH K
HVM BaHOepOBCKME HELODUTKM BCEX MACTEN HECTPOMHbBIM XOPOM
danbLMBO NOKT MNECHU O TOM, YTO OHU “"Pa3rpoOMUIN” rpyrnnUpoBKY
NoNameQ057(16).

CMelWHOo HabnoaaTb 3a TeM, Kak cneucnyxébl 12 3anagHbix CTpaH Ha
OEHbrM  CBOMX  HanoronnaTenblMKOB  HECKONMbKO  NIeT  Benu
"paccnegoBaHMe” O TOM, Kak pycckue xakepbl 13 NoName057(16)
co3fanuv Lenyo nMnepuio knbepbopbbbl 3a Npasay, B TOM YMCNE N Y HUX
Nnoa 6OKOM.

Bce 3TV rofbl OHM TLWETHO MbiTanMcb No6eauThb NpaBay, KOTopas CTOUT 3a
HaMW U Jaxe NnoBepunu B TO, YTO UM 3TO yAanocb. OHM XBacTaktTCH
CBOEU HMK4YeMHoW onepaLlmen Eastwood, koTopas He TONbKO HE CMOrna
OCTaHOBWUTb HaC, HO [axe HaobopoT - 3anan B oMepeHOW pacnucarsncsa B
adpdekTmBHOCTM NoName057(16) u Tenepb Mbl 6yaeM artakoBaTb
PyCOHOH0OB C HOBbIMK CUAMMU.

CerogHa Mbl HauMHaeM onepauuio "Bpema Bo3Me3ansa” Mbl Npu3biBaem
BCeX Halux e AUHOMBbILLNEHHMKOB Mo BCEMY MUPY NPUCOEANHUTBLCA K HEW.
Mbl npuaeM K KaxOoMy, KTO MbiTancs npoTUBOAENCTBOBaTb HaM W
HaHeceM elle bonblue yuepba aKOHOMUKaAM HeapyXeCTBEHHbIX Poccun
CTPaH. Mbl X1Bee BCEX XMBbIX!

[lobepna 6ynet 3a Hamu. Bpar byget pa3ouTt! Cnasa Poccuu!
#FuckEastwood # TimeOfRetribution

n We are attacking Spain because they are one
of the main countries that are helped to
Operation Eastwood

ntps:/fwww.lamoncloa.gob.es/ | The official
website of Spain

P # g s [
£ U4 b 0

ps//w r.gob.es/ | Ministry of Intenor
Affairs

nips njusticia. gob.es/ | Ministry of
Justice
238C9 390K

ciaes/ | Spain National Police

fM/£3aC0LECLKOOL

nips: //www.asturias.es/ | The Official
Governmemnt of Astunas

ri.l‘l.ll-‘l-' ’i."

https.//www.cortsvalencianes.es/ | Valencian
Regional Parliament
Wit llehack - ¥ i v o _..I.l i = )
IRLES > AWW.Darcan. es l pal'liﬂment n" lh!‘
Canary Islands

By ¥

«Equipo Dark Storm»

Traduccion de la publicacion original: 'Estamos atacando a Espafia
porgue es uno de los principales paises que estan ayudando a la
Operacion Eastwood.'

Hd AeHBINW CBOMX HanoronAaTensllMECB HeCKOMLEXD NeT 8enM

"paccnefogaHKe” O TOM, Kak pyccEue x

Traduccion : ‘El numero de publicaciones en medios de comunicaciony
redes sociales sobre nuestro equipo en los ultimos dias bate todos los
records. Los rusofobos occidentales, sus politicos vendidos y los
servicios especiales que se arrastran ante ellos, asi como todo tipo de
restos banderistas, cantan al unisono una melodia falsa diciendo que
“derrotaron” al grupo NoName057(16).

Resulta comico observar como los servicios especiales de 12 paises
occidentales, utilizando el dinero de sus contribuyentes, llevan varios
anos realizando una “investigacion” sobre como hackers rusos de
NoName057(16) crearon todo un imperio de ciberguerra por la verdad,
incluso justo delante de sus narices.

Durante todos estos anos han intentado en vano derrotar la verdad que
esta detras de nosotros e incluso llegaron a creer que lo habian
conseguido. Presumen de su inutil Operacion Eastwood, que no solo no
logro detenernos, sino que, por el contrario, Occidente ha vuelto a
reconocer la eficacia de NoName057(16), y ahora atacaremos a los
rusofobos con nueva fuerza.

Hoy lanzamos la Operacion “Tiempo de Retribucion’. Llamamos a todos
nuestros afines en todo el mundo a unirse. Iremos a por todos los que

intentaron oponerse a nosotros y causaremos aun mas danos a las
economias de los paises hostiles a Rusia. Estamos mas vivos que nunca.

La victoria sera nuestra. jEl enemigo sera derrotado! jGloria a Rusia!
#FuckEastwood # TimeOfRetribution”

Confidential - TLP: GREEN

52



5.d.iii. Tercera ola: inclusion de «Desinformador ruso» en la lista de los mas buscados de
la UE y aplicacion de la ley

[J Highlight - Tercera ola: La exposicion de un canal de amplificacion con base en Espana («Desinformador
Ruso»), vinculado a NoName057(16) dentro de la lista de los mas buscados de la UE, actud como un
catalizador de movilizacion, reforzando la cohesion narrativa dentro de la red prorrusa y permitiendo una
campana altamente centralizada y orientada a la influencia, dirigida contra instituciones gubernamentales
espanolas, en la que los canales alineados con el hacktivismo combinaron la disrupcion tecnica con la
desinformacion y la gestion de la percepcion para moldear la opinion publica nacional.

La tercera ola parece haberse coaligado en torno a un unico caso nacional de gran visibilidad, transformando una
accion policial en un punto focal para la renovada movilizacion hacktivista.

Se considera que la tercera ola de actividad hacktivista dirigida contra entidades espanolas esta estrechamente
relacionada con la identificacion publica y la posterior inclusion en la lista de los mas buscados de |la UE de Enrique
Arias Gil, presuntamente asociado al canal de Telegram «Desinformador Ruso». El canal funcionaba principalmente
como una plataforma de amplificacion en espanol para las operaciones hacktivistas prorrusas, republicandoy
promoviendo sistematicamente las reivindicaciones de los ataques (sobre todo las de NoName057(16)), al tiempo
gue retransmitia las actividades atribuidas a otros colectivos afines, como TwoNet, Anonymous Russia y PalachPro.

El sequimiento de la CTl indica que «Desinformador Ruso» operaba menos como un actor operativo directo y mas
como un nodo de amplificacion mediatica, mejorando la visibilidad, la legitimidad y el impacto percibido de las
campanas de DDoS y desfiguracion llevadas a cabo contra objetivos espanoles y europeos. El predominio de los
contenidos en espanol sugiere un enfoque deliberado en influir en el publico nacional y reforzar las narrativas
dentro de Espana.

En septiembre de 2025, Europol incluyo publicamente a Arias Gil en la plataforma «Los mas buscados de la UE».
Segun las informaciones, la investigacion, a cargo de la unidad espafola ENFAST (Red Europea de Equipos de
Busqueda Activa de Fugitivos), se refiere a acusaciones que incluyen dafios informaticos con intencion terrorista,
glorificacion del terrorismo y participacion en una organizacion criminal. La exposicion publica de un presunto
facilitador nacional vinculado a NoName057(16) elevo significativamente la visibilidad del caso y reforzo la
percepcion de que existen estructuras de apoyo internas alineadas con las campanas hacktivistas prorrusas.

En este contexto, la tercera ola muestra un perfil operativo marcadamente concentrado. NoName057(16)
represento el 78,1 % de los eventos registrados durante el periodo, superando con creces a todos los demas
colectivos observados. Esta concentracion sugiere una campana impulsada principalmente por un unico actor
dominante, en lugar de un aumento oportunista y ampliamente distribuido. La distribucion de la alineacion refuerza
aun mas esta valoracion, ya que el 87,6 % de |los eventos se atribuyen a actores alineados con Rusia.

Conclusion clave:

La tercera oleada indica que la exposicion de un amplificador de narrativas con base nacional vinculado a
NoName057(16) actud como catalizador de la movilizacion, en lugar de como elemento disuasorio. La inclusion en la
lista de los mas buscados de la UE parece haber reforzado la cohesion narrativa dentro del ecosistema hacktivista
prorruso, contribuyendo a una campana altamente centralizada y orientada a la influencia dirigida a las
Instituciones gubernamentales espanolas.

Entre septiembre y noviembre de 2025, el equipo YCTI observo 10 colectivos hacktivistas que tenian como objetivo
organizaciones espanolas:
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ID Threat Actor - Tercera Ola Numero de eventos % Alineacion declarada o evaluada

1 Noname057(16) 78.1% Rusia

2 Mr Hamza 5,1% Marruecos
3 QuietSec 4,4% Rusia

4 Dark Storm Team 4,4% Palestina
5 StillNet 2,2% Rusia

6 Twonet 2,2% Rusia

7 Mr M447 1,5% Anonimo
8 Red Wolf Cyber 0,7% Rusia

9 InferzSquad 0,7% Espana
10 Hezi Rash 0,7% Kurdistan
TOT - 100% -

Hacktivist Activities - September-November 2025

Percentage (%)

80
60
40
20
; ; 2.2% 2.2% 1.5% 0.7% - 07% 0.7% .
Noname057(1... Mr Hamza QuietSec Dark Storm T... StiliINet Twonet Mr M44Z Red Wolf Cyber InferzSquad Hezi Rash

Threat Actor

La siguiente tabla contiene la distribucion de los actores de amenaza observados durante la tercera oleada, agrupados por

alineacion:

ID Alineacion declarada o evaluada Numero de eventos % Numero de actores maliciosos
1. Rusia 87,6% 5

2. Marruecos 5,1% 1

5. Palestina 4,4% 1

4, Anonimo 1,5% 1

5. Espana 0,7% 1

b. Kurdistan 0,7% 1

TOT 6 Alineaciones 100% 10
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| a tercera ola de actividades hacktivistas afecto a once sectores.

Sectores - Septiembre-Octubre-Noviembre 2025

Percentage (%)

60
50
40
30
20

10

2.2% 2.2% 2.2% 2.2% 15%
i 0.7% 0.7% 0.7%
S = e — = 0
Gobierno Transporte Tecnologias... Energia Fabricacion Fuerzas del... Hosteleria Consultoria Salud Defensa Multisectorial

Sector

El predominio de los objetivos gubernamentales (60,4 %) indica un enfoque deliberado en instituciones
politicamente simbolicas y de gran visibilidad, en consonancia con la actividad hacktivista disenada
para maximizar la resonancia mediatica, la presion sobre la reputacion y la senalizacion politica, en lugar
de provocar una interrupcion operativa sostenida. El importante numero de ataques dirigidos al
transporte (14,7 %) y a las tecnologias de la informacion (12,5 %) sugiere ademas un esfuerzo por
extender las narrativas de perturbacion a los servicios de cara al publico y a la infraestructura digital
habilitadora, amplificando la percepcion del alcance del impacto y manteniendo al mismo tiempo un
enfasis en las instituciones estatales. Este patron de ataques es coherente con las campanas de DDoS
orientadas a la influencia llevadas a cabo historicamente por colectivos hacktivistas prorrusos, en las
gue los mensajes estrategicos y las senales politicas superan a los efectos tecnicos sostenidos.

Respuesta narrativa y amplificacion mediatica: #0pMortadelos

Tras la publicacion del aviso de Europol, el canal de Telegram «Desinformador Ruso» paso rapidamente a
una campana abierta orientada a los medios de comunicacion con el objetivo de replantear la accion
policial como una persecucion politica. Desde el dia de la inclusion en la lista, el canal lanzo la etiqueta
#OpMortadelos, difundiendo publicaciones coordinadas que presentaban a las autoridades espanolas
como corruptas, controladas por los atlantistas y comprometidas en una «caza de brujas» contra las

voces disidentes.

En lugar de negar su alineacion con NoName057(16), los mensajes del canal buscaban deslegitimar la
investigacion mediante el encuadre de victimismo, la retorica conspirativa y los insultos directos contra
|as instituciones de seqguridad espanolas. Paralelamente, las publicaciones amplificaban narrativas
prorrusas mas amplias, incluidas afirmaciones sobre actividades de inteligencia ucraniana en Espana, lo
que situaba el caso en un espacio de informacion geopolitica mas ampilio.
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ba?

ES1O &% UNa Caza de brujas contra 1a hbre opinen. Y aguil

() ™ &l 3 DN t a0t !1

L]
:Te gustaria colaborar con la Federacion de Rusia

l' Contacta con NnoOosotros

L

& LOS eSpias espancies son so0lo eso: espias. NO son agentes de
Intehgencia al servicio de 10s espanoles. Son agentes extran|eros,
esplas angloamernicanos. Y 10s vamos a desenmascarar a todos
Uno por uno, hasta la uitima prostituta

o' NI

Pruebas del canal de Telegram Desinformador Ruso - Fuente: Equipo CTI de Yarix

Esta rapida transicion de la exposicion de la aplicacion de la ley a la escalada narrativa refuerza la
valoracion de que «Desinformador Ruso» funciono como un nodo de influencia y amplificacion dentro
del ecosistema hacktivista prorruso. La campana ilustra como los canales afiliados a los hacktivistas
pueden complementar la interrupcion técnica (DDoS/defacements) con la desinformacion y la gestion
de la percepcion, con el objetivo de mantener la movilizacion y moldear la opinion publica nacional
durante los periodos de mayor atencion politica.

En conjunto, esto sugiere que la amplificacion narrativa y los ataques simbolicos se reforzaron
mutuamente para mantener la movilizacion, con operaciones de informacion y ataques de alta

visibilidad contra el Gobierno que funcionaron como componentes complementarios de una campana
centralizada orientada a la influencia.
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Tercera ola: prueba de las afirmaciones de los hacktivistas

Las siguientes secciones proporcionan ejemplos de las afirmaciones realizadas por varios grupos
hacktivistas durante el periodo de tiempo considerado e identificadas por el equipo CTl a partir de canales
privados de los grupos hacktivistas.

Sever Killers

Transcripcion de la publicacion: “Estamos atacando a Espania porque es uno de los
principales paises que han apoyado la Operacion Eastwood.

https://... | Sitio web oficial de Espana

SERVER KILLERS

https://... | Ministerio del Interior

https://... | Ministerio de Justicia

https:/... | Policia Nacional de Espana

https://... | Gobierno del Principado de Asturias

https://... | Parlamento de la Comunidad Valenciana

https://... | Parlamento de Canarias”

NoName057(16)
Transcripcion de la publicacion: “Mas regalos DDoS para Espana
v 1) r""? Portal de proveedores del Canal de Isabel Il (cerrado por geolocalizacion)
& == check-host.net...
Portal de licitaciones electronicas del grupo Canal de Isabel Il

check-host.net...

Portal de proveedores del Canal de Isabel Il
check-host.net...

Puerto de Las Palmas, situado en las Islas Canarias (cerrado por geolocalizacion)
check-host.net...

Canal de Isabel Il supphier portal (closed by gec

Puerto de Cartagena (cerrado por geolocalizacion)
check-host.net...

v poctal of the

Metro de Bilbao (cerrado por geolocalizacion)
check-host.net...

Centro de Operaciones de Cibersequridad
check-host.net...

Empresa logistica Cacesa
check-host.net...

#FuckEastwood # TimeOfRetribution #0OpSpain
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Allanza Z-Pentest

Original Post: CSIRT - Red de coordinacion entre paanndHeimu CERT Espana (incluye estatales y
regionales). https://... #OpSpain Somos The Z-ALLIANCE

Traduccion automatica: CSIRT - Red de coordinacion entre los distintos CERT de Espana (incluye
los estatales y autondmicos). https://...

Original Post: " [Jobpeviluero AHS, cribilwany [pembep VicrnaHmi

——

e Lt N Menpo Caryec obbsBIIT 0 HOBOM NakeTe oMol YkpanHe Ha 615
eBpo, KOTopbIi GyaeT BbigeneH B gexabpe.u no MJIH eBPO, KOTOPbIV byAeT BbiaesieH B gekabpe.u rno OH Bk/adaeT 300
Ox exnoyaet 300 mnx eBpo Ha obopoHuTensHoe obopyaosarine B
paMKax ABYCTOPOHHEro cornaweHua bezonacHocTu (06uwn M/TH eBPO Ha GﬁOpOHMT@ﬂbHOQ OﬁOpy,ﬂOBaHMe B pamMkax
obbvem — 1 MNpA eBPO B 3TOM roay) . i

| 8 - [1BYCTOPOHHEro cornalleHms 6e30nacHocTu (06LLmvi 0bbEM 1 Mpa
A B orser, Nel COBMECTHO C 1SeC HAUMHAKT eBPO B 3TOM ."_O,ﬂy)

MaclwTabHble aTakm Ha UX CaAWThl U KPUTHUUECKYIO
MHOPaACTPYKTYPY)
B oteeT, TwoNet coBmecTHO ¢ QuietSec HaYnHaOT MacLLITabHbIe

aTaKu Ha UX CauTbl U KOUTUYECKYHO MHPPACTRYKTYPY)

OpuLmanbHbiv canT MyHuUmunaamtTeTa /ibopet-ge-Map, ropoga B
rpoBUHLIMM XKupoHa (KatanoHus, VicnarHus,).
CHECK HOST

OpuLmaribHbivi CanuT ropofa Manara, KpyrnHoro ropoda v rnopToBOro
LIleHTpaTopa B AHganycuu, VicnaHus.
6ot aAnn obpaTHOWK CBR3N: CHECK HOST

opuLIMaIbHbIV CaUT NpaBuTe1bCTBa VicrnaHum. OH Ha3blBaeTCcH “La
Moncloa" B YecTb pe3vgeHLmnum npembep-M1MHUCTPA CTPAaHbI
(lanacmo-ne-na-MoHkoa).

CHECK HOST

60T 4/19 06paTHOU CBA3N:
@ TwoNetBot

#Desinformador Ruso # TwoNet #GloryToRussia #FUCKEU
#FuckEastwood # TimeOfRetribution”

Traduccion automatica: “«Buenas tardes, ¢0s habeis enterado? El presidente del Gobierno de Espafia, Pedro Sanchez, anuncio un nuevo paquete de
ayuda a Ucrania por valor de 615 millones de euros, que se asignara en diciembre. Incluye 300 millones de euros en equipamiento de defensa en el marco
del acuerdo bilateral de seguridad (importe total este afo: 1.000 millones de euros).

En respuesta, TwoNet, junto con QuietSec, lanza ataques a gran escala contra sus sitios web y su infraestructura critica.
Sitio web oficial del municipio de Lloret de Mar, ciudad de la provincia de Girona (Cataluna, Espafa). CHECK HOST
Sitio web oficial de la ciudad de Malaga, una gran ciudad y centro portuario de Andalucia, Espana. CHECK HOST

Sitio web oficial del Gobierno de Espana. Se denomina «La Moncloa», en referencia a la residencia del presidente del pais (Palacio de la Moncloa). CHECK
HOST

pbot de contacto: @ TwoNetBot

#DesinformadorRuso # TwoNet #GloryToRussia #FUCKEU #FuckEastwood # TimeOfRetribution»

Confidential - TLP: GREEN




b. Consideraciones finales

A continuacion se presentan algunas ideas sobre las seis categorias principales de amenazas ciberneticas observadas, junto con

hipotesis sobre posibles escenarios de amenazas a la ciberseguridad en Espana para 2026:

Denegacion de servicio

distribuida (DDoS) y
desfiguracion web - ALTO

En 2025, las operaciones de DDoS 'y
desfiguracion web impulsadas por hacktivistas
representaron la principal amenaza que afecto a
las organizaciones espanolas, con un 38,6 % del
total de incidentes registrados por la telemetria
CTI. La actividad se asocio en gran medida con
actores que mostraban mensajes alineados con
Rusia, que representaron el 65,9 % de los
Incidentes hacktivistas, seqguidos por mensajes
alineados con Marruecos o mas amplios a favor
de los arabes y los musulmanes. El sector mas
afectado fue el gubernamental, seguido del
transporte, la defensa, la energiay las
tecnologias de la informacion, lo que indica una
clara preferencia por objetivos politicamente
simbolicos. La cronologia muestra tres picos
principales de actividad hacktivista durante
marzo de 2025, julio y agosto de 2025, y
septiembre, octubre y noviembre de 2025. Estos
picos coincidieron temporalmente con
acontecimientos de gran visibilidad en la politica
interior y exterior, asi como con operaciones
policiales contra ecosistemas hacktivistas
prorrusos, incluida la Operacion Eastwood y los
posteriores acontecimientos relacionados con la
aplicacion de la ley.

Agentes de acceso inicial
(IAB) -

En 2025, laamenaza de los agentes de acceso
inicial represento el 12,3 % de los incidentes
registrados contra entidades en Espana. Debido
a la naturaleza de este mercado, mas de la mitad
de los casos registrados estaban asociados a
sectores desconocidos o no revelados (51,0 %),
lo que refleja las practicas deliberadas de
seguridad operativa de los autores de las
amenazas, que a menudo solo revelan los
detalles de las victimas a compradores
acreditados. Entre los casos revelados, los mas
representados fueron el comercio minoristay el
comercio electronico (11,8 %), la consultoria (5,7
%), la fabricacion (5,7 %) y las tecnologias de la
informacion y la administracion publica (3,9 %
cada uno). Dado su papel como facilitador clave
de las actividades de ransomware e intrusion, la
actividad de los IAB representa una importante
amenaza precursora, especialmente cuando se
combina con pruebas de colaboracion
recurrente entre los brokers de accesoy los
grupos de ransomware.

Data Leakage (Fuga de datos)
- ALTO

En 2025, la fuga de datos represento el 21,1 % del
total de incidentes registrados contra
organizaciones espanolas, lo que la convierte en
la segunda categoria de amenazas mas
frecuente. Los sectores mas afectados fueron el
financiero (19,4 %), el energético (13,1 %) y el
minorista (12,6 %), seguidos por el sanitario, el
informatico y el gubernamental, lo que pone de
relieve la exposicion tanto de la economia como
de los servicios publicos. La distribucion entre 18
sectores sugiere que la actividad de fuga de
datos no se limita a un solo sector vertical e
incluye tanto compromisos oportunistas como
especificos. La presencia de multiples actoresy
canales clandestinos, incluida una parte
significativa «desconocida», indica que la
atribucion sigue siendo unreto y que la amenaza
se ve facilitada por un amplio ecosistema de
vendedores y corredores.

leads - BAJO

La amenaza Leads represento el 6,2 % del total
de eventos monitorizados en 2025 contra
organizaciones en Espana. La amenaza se

concentro principalmente en el sector financiero
(62,6 %), mientras que una parte significativa
siguio siendo desconocida o no se revelo, lo que
refleja las limitaciones a la hora de identificar de
forma fiable el origen de los conjuntos de datos
agregados de leads. Aunque la proporcion global
es menor en comparacion con otras categorias,
los leads pueden facilitar el fraude, el relleno de
credenciales, el phishingy la ingenieria social, |0
que afecta especialmente a los consumidores y
a las funciones de atencion al cliente.
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Ransomware - ALTO

En 2025, el ransomware represento el 18,1 % del
total de ciberamenazas registradas contra
organizaciones en Espana. A nivel mundial,

Espana se situo entre los 10 primeros paises con

mas incidentes de ransomware en 2025, lo que
supone el 2,10 % del total registrado por el
equipo CTI. La amenaza del ransomware en

Espaina se caracterizo por una alta
fragmentacion del ecosistema, con 40 bandas
de ransomware observadas atacando a
entidades espanolas durante el ano. Los grupos
de ransomware mas activos fueron Qilin (22,0 %)
y Akira (10,0 %), seguidos de varios actores con
cuotas menores, lo que indica un panorama
competitivo y diversificado. En cuanto al perfil de
las victimas, el ransomware afecto
principalmente a pequenas empresas (66,0 %),
seguidas de organizaciones medianas (21,3 %),
grandes empresas (5,3 %), grandes (4,7 %) y
microempresas (2,7 %). Por sectores, los mas
afectados fueron la industria manufacturera
(15,3 %), el comercio minorista y el comercio
electronico (14,0 %), la consultoria (12,0 %) y la
hosteleria (10,7 %), lo que sugiere que las
industrias con una gran intensidad operativa y
dependientes de los servicios siguen estando
muy expuestas.

Acceso no autorizado - EAJO

Los incidentes de acceso no autorizado
representaron el 3,7 % del total de incidentes
registrados en 2025 contra entidades
espanolas. Los sectores mas afectados fueron
el de la energiay los servicios publicos (29,0 %),
el desconocido o no revelado (19,3 %) y el de |a
agriculturay la produccion alimentaria (19,3 %).
La distribucion de los actores indica una
actividad repetida por parte de un conjunto
limitado de grupos y canales, lo que sugiere que
esta categoria de amenaza puede reflejar tanto
iIntrusiones de tipo hacktivista como
compromisos oportunistas de servicios
expuestos. Aunque la proporcion de incidentes
es relativamente pequena, la concentracion en
sectores vinculados a infraestructuras criticas
justifica un seguimiento continuo.
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A YARIX

Protege lo que mas importa.
Descubre nuestros servicios en

www.yarix.com

(G Yarix, lamarca de ciberseguridad de Var Group, es un proveedor internacional de confianza en
servicios avanzados de seguridad. Fundada en 2001, apoya a organizaciones publicas y privadas de
diversos sectores en la proteccion de sus activos digitales y en la continuidad operativa en entornos
complejos y en constante evolucion. A traves de un enfoque integral que combina tecnologias
avanzadas, experiencia especializada y un Security Operations Center global activo 24/7, Yarix
ofrece proteccion proactiva, monitorizacion continua y una rapida respuesta ante incidentes,
permitiendo a las organizaciones operar con seguridad y acelerar su transformacion digital.
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